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VaZeni ¢tendri,

jsem rad, Ze mohu opét predloZit vefejnosti neutajovanou vyro¢ni zpravu o ¢innosti BIS, tentokrat
zarok 2023. Byl to rok v bezpecnostni oblasti mimoradné ndrocny a v mnoha ohledech velmi turbulentni.
Ke zklamani nas vSech stdle pokracovala neakceptovatelnd brutdini agrese Ruska proti Ukrajing,
na kterou zareagovala demokraticka a svobodna ¢ast svéta podporou branici se zemi. Budu vzdy hrdy
na to, 7e v ¢ele téchto snah je po celou dobu také Ceskd republika, a to nejen jako stat, ale také v podobé
desitek ob¢anskych iniciativ.

Rusko zlstavalo stejné jako v predchozich letech zdaleka nejvétsi hrozbou pro bezpecnost nasi zemé,
ale i celé Evropy a svéta. Snaha Ruska prepsat geopolitickou mapu svéta a vybudovat , novy svétovy rad“
je v soucasnosti nejvétsi hrozbou a zaroven nejvétsi vyzvou pro svétové spoleenstvi. Ruska federace
vedle konvencni valky proti sousedni zemi vede proti zdpadnim demokraciim, ke kterym se hldsi také
Ceska republika, permanentni hybridni Gtoky. Rusko stéle ¢ast&ji vyuziva moderni technologie k Gtokéim
proti stabilité, demokracii a svobodé v zemich, které oznacuje za nepfatelské. Jejich cilem je oslabit
podporu Ukrajiny, oslabit dlvéru obcanl ve stat, podporovat rozdéleni spolecnosti generovanim
nepratelské propagandy na vsech platformach od tzv. zpravodajskych webl, pres masivni plsobeni
na socialnich sitich az po kybernetické Utoky na kritickou infrastrukturu statd.

Moderni technologie v Cele s prekotnym rozvojem umélé inteligence (Al) stavi pred dnesni spolecnost
a bezpecnostni slozky statu obrovskou vyzvu. Al mize byt dobry sluha, ale velmi zly pan. Jeji ovladnuti
jedinou statni ¢i soukromou entitou mdze mit katastrofalni ddsledky, proti kterym jsou dnesni Utoky
za pomoci deep fake videf ¢i generovénim dezinformaéniho obsahu jen Gsmévnou epizodou. Rusko a Cina
tohle velmi dobfe chapou a investuji obrovské finanéni prostfedky do této oblasti. Pro euroatlanticky
prostor je Zivotné dllezité nezaostavat a drzet s nedemokratickymi rezimy v této oblasti krok.

Pres vynucenou zménu strategie ruskych zpravodajskych sluzeb, zpUsobenou oslabenim
diplomatickych misi v fadé zemi, je nutné konstatovat, Ze pokracovaly klasické zpravodajské operace
v celé Evropé. Jednu z nich odhalila, zdokumentovala a zastavila BIS ve spolupraci s dal$imi

evropskymi zpravodajskymi sluzbami. VySetfovani pripadu dnes znamého jako Voice of

Europe zacalo v roce 2023 a pokracuje dodnes. Snaha Ruska ovlivnit nejen vefejné minént,
\ ale dokonce i pfimo volby do Evropského parlamentu, byla brutalnim zdsahem do suverenity
evropskych statll. Postup proti této zpravodajské platformé byl mimoradnym Uspéchem

BIS, ale jednim dechem je tfeba dodat, Ze neni pochyb, Ze podobnych aktivit vyviji

Ruska federace v Evropé jisté mnohem vic.
Verejna vyro¢ni zprava je jako vidy z pochopitelnych dlvodd psana obecné,
ale se snahou umozZnit vefejnosti nahlédnout do nasi prace, seznamit vas
s tématy, kterym se Sluzba vénuje, a upozornit na hrozby, kterym celi nejen

Ceska republika, ale i cely svét. Cteni to neni misty lehké, ale véfime,
Ze informovana spolecnost bude také |épe pfipravena na to, co nas
v predvidatelné budoucnosti ¢eka.

A

genmijr. Ing. Michal Koudelka



Ndapln a rozsah
zpravodajské ¢innosti

Cinnost, postaveni a psobnost Bezpe&nostni informaéni sluzby (BIS) upravuiji
prisluiné zakony, zejména zakon €& 153/1994 Sb., o zpravodajskych sluzbach Ceské
republiky, ve znéni pozdéjsich predpisd, a zakon ¢. 154/1994 Sb., o Bezpecnostni
informacni sluzbé, ve znéni pozdéjsich predpist. Ve své cinnosti se BIS fidi rovnéz
Ustavou Ceské republiky, Listinou zakladnich prav a svobod, mezindrodnimi
smlouvami a dalimi pravnimi predpisy Ceské republiky.

Zpravodajské sluzby jsou podle § 2 odst. 1 zdkona ¢. 153/1994 Sh. statni organy
pro ziskavani, shromazdovani a vyhodnocovani informaci daleZitych pro ochranu
Ustavniho zfizeni, vyznamnych ekonomickych zajmd, bezpe¢nost a obranu Ceské
republiky. BIS je podle § 3 zakona ¢. 153/1994 Sb. zpravodajskou sluzbou, ktera
v ramci své pusobnosti podle § 5 odst. 1 zakona ¢. 153/1994 Sb. zabezpecuje
informace:

o zamérech a ¢innostech namifenych proti demokratickym zakladtim,
svrchovanosti a izemni celistvosti Ceské republiky,

o zpravodajskych sluzbach cizi moci,

o ¢innostech ohrozujicich statni a sluzebni tajemstuvi,

o ¢innostech, jejichZ disledky mohou ohrozit bezpeénost nebo vyznamné
ekonomické zajmy Ceské republiky,

tykajici se organizovaného zlocinu a terorismu.

Podle § 5 odst. 4 zdkona ¢. 153/1994 Sh. BIS plni dalsi Ukoly, pokud tak stanovi zvlastni
zékon (napf. zadkon ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni
zpGsobilosti, ve znéni pozdéjiich predpisti) nebo mezindrodni smlouva, jiz je Ceskd
republika vazana.

Zéakon ¢. 153/1994 Sb. v ustanoveni § 7 dale stanovi, Ze za ¢innost zpravodajskych sluzeb
odpovidd a koordinuje ji vlada. VIada podle ustanoveni § 8 odst. 4 tohoto zékona uklada BIS
Ukoly v mezich jeji plsobnosti. Opravnéni ukladat Gkoly BIS v mezich jeji plsobnosti nalezi
i prezidentu republiky s védomim vlady.

K pInéni svych Ukoll je BIS opravnéna spolupracovat s ostatnimi zpravodajskymi sluzbami
CR. Zakon €. 153/1994 Sb. tuto spolupréci podle § 9 podmiriuje dohodami uzaviranymi
mezi zpravodajskymi sluzbami se souhlasem vlady.

Spolupracovat se zpravodajskymi sluzbami cizi moci mdze BIS podle § 10 zadkona
¢.153/1994 Sh. pouze se souhlasem vlady.




Zpravodajskd ¢innost
a zpravodajské poznatky

Mezi hlavni okruhy zadjmu BIS v roce 2023 patfily nepFatelské aktivity Ruska,
kybernetické hrozby a obecné rizika (a pfileZitosti) spojend s pouzivanim novych
technologii, mezery v pfipravenosti statu reagovat na ménici se svét a nepratelské
aktivity Ciny.

Rusko, které je v soucasné dobé vnimano predevsim jako agresor ve vélce na
Ukrajing, predstavuje pro zapadni svét véetné Ceska hrozbu presahujici tento
konflikt. Ruské snahy o polarizaci vefejnosti, Sifeni dezinformaci ¢i sabotdzni
aktivity predstavuji vainé bezpe&nostni riziko, kterému se Cesko bude muset
vénovat i v pfedvidatelné budoucnosti.

Dnesni spole¢nost byva nazyvana online —
do virtudlniho svéta se presouva naSe prace,
komunikace s Urady ¢i s bankou &i seznamovani.
Diskutujeme na socidlnich sitich, nase déti travi
u mobild & jinych zafizeni velké mnoZstvi ¢asu.
Stejnouméroua rychlostise do svétainformacnich
technologii logicky pfesouvaji i rizikové aktivity —
snaha obohatit se na Ukor druhych, zneuzit je Ci je
obelhat a podvést. Oblast kybernetickych hrozeb
a novych technologii bude jednim ze zdsadnich
bezpecénostnich témat budoucnosti.

Uplynulé obdobi ukdzalo na nutnost posilovat
schopnosti statu a celé spolecnosti reagovat
na krize a nenaddlé situace. Jednim z hlavnich
faktort dullezZitych pro toto Usili je snizeni
legislativnich a byrokratickych prekazek, které
zpomaluji zavadéni novych technologii a procesu.
S tim souvisi také zvySeni schopnosti a kapacit
nékterych klicovych uradu. Z hlediska bezpecnosti
je pfipravenost na zmeény klicovd zejména

v energetice, aplikaci sankénich mechanismd,
praci s velkymi objemy dat, kyberbezpelnosti
a obecné pfi strategickych rozhodnutich statu.

Cina (ve smyslu Cinské lidové republiky)
pfedstavuje zasadni hrozbu pro euroatlanticky
civilizaéni okruh véetné Ceska. Dlouhodobé usiluje
o pozici nejdulezitéjsi ekonomické supervelmoci
a vytvoreni Uginné protivahy skupiné zemi G7.
Na rozdil od svych konkurentd vsak predstavuje
odlisny socioekonomicky koncept zaloZeny na
komunistické diktature, kterd je rozkladna vici
zédkladnim principdm nasi civilizace, jakymi jsou
demokracie a volny trh.

BIS se vénovala i dalsim hrozbam, které patfi
do jeji plsobnosti, zejména pak hrozbé terorismu,
dezinformaci, extremismu, energetické
bezpecénosti a obchdzeni mezindrodnich sankci.
Bezpelnostni situaci v roce 2023 pak i nadale
zdsadné ovlivhiovala probihajici ruskd invaze na
Ukrajinu.

V roce 2023 stat pokracoval v posilovani své energetické bezpecnosti zvySovanim kontroly nad klicovou
infrastrukturou, ziskdvanim kapacit v této infrastrukture a sniZzovanim zavislosti na dodavkach z Ruska.
| pfes tato opatfeni nebylo moZzné u vSech energetickych komodit zajistit okamZzité nahrazeni ruskych
surovin. U nékterych alternativnich dodavek hrozilo, Ze nebudou naplnény plvodné ocekavané terminy
jejich realizace. Pro ptipad vypadku doddvek téchto komodit z Ruska byla naplanovana a pfipravena
opatfeni, kterd by umoznila na vzniklou situaci reagovat, byt by se v nékterych pfipadech jednalo

o opatfeni nouzové povahy.

Probihajici ruskd invaze na Ukrajinu zdsadné
ovlivilovala  celkovou  bezpecnostni  situaci
v Cesku i v roce 2023. Na ¢eském Uzemi nadale
pobyva nékolik stovek tisic ukrajinskych obcand
prchajicich pfed timto vale¢nym konfliktem.
Pres dil¢i problémy spojené napf. s integraci
ukrajinskych déti do ceského vzdéldvaciho
procesu nebo se zaméstndvanim ukrajinskych
uprchlikG na pozicich, které neodpovidaji jejich
kvalifikaci, je moZné zvladnuti migracni viny
z Ukrajiny, v novodobé historii Ceska naprosto
bezprecedentni, oznacit za mimofadny Uspéch
Ceského statu a celé spolecnosti.

Ceské bezpe&nostni slozky v souvislosti
s prichodem vysokého poctu uprchlikl z Ukrajiny
nezaznamenaly vyznamnéjsi nardst kriminality.
BIS také nedisponuje informacemi, které by

v souvislosti s jejich pfichodem svédcily o zvySovani
aktivit  organizovanych  zloCineckych  skupin
v Cesku. BIS dosud v souvislosti s uprchlickou vinou
z Ukrajiny nezaznamenala ani pobyt Zadné rizikové
osoby z hlediska islamistického radikalismu.

V prabéhu roku 2023 byla vyhodnocovana
i dalsi rizika souvisejici s timto konfliktem, zejména
pak nebezpeli, 7e se &ast zbrani dodanych na
Ukrajinu dostane na Cerny trh a bude paSovana
zpét do EU. BIS poznatky o tom, Ze by ve vétsim
meéfitku dochdzelo k organizovanym nelegalnim
dovozlm zbrani dodanych na Ukrajinu zpét do
EU, v roce 2023 nedisponovala. Ve stfednédobém
horizontu Ize nicméné mozny narlst nelegdlnich
dovoz(l vojenského materidlu z Ukrajiny ocekavat,
co? bude klast zvysené ndroky na pfislusné statni
organy.




Rusko )
trvald hrozba pro Cesko

PrestoZe Rusko bylo nuceno v letech 2021 a 2022 vyrazné zmensit svou
diplomatickou misi v Cesku, BIS nadale registruje snahy o obnoveni Sirsich
rozvédnych kapacit pod diplomatickym krytim vysilanim novych zpravodajskych
prislusnikl na naSe Uzemi prostfednictvim dlouhodobych diplomatickych
akreditaci ¢i kratkodobych viz.

Na kapacitni ztraty zplGsobené vyhosStovanim pfislusnikl ¢i spolupracovnikd
pUsobicich v diplomacii reagovaly ruské zpravodajské sluzby rlznymi zpUsoby.
Rizeni ruskych $pionadznich a vlivovych operaci vG¢i nékterym zemim tak ve
zvysené mife probiha pfimo v Rusku nebo ve spfatelenych ¢i neutralnich statech.
Vzrostlo také riziko, Ze se osoby navstévujici Rusko ocitnou v hledacku tamnich
zpravodajskych sluzeb, které se je pokusi vyuzit ke $pionaZi proti Cesku.

Ruské zpravodajské sluzby zacaly jiz v predchozich letech ve zvysené mire
pouZivatkverbovaniaftizenispolupracovnikl rizné komunikacniaplikace (zejména
Telegram). Zaznamenané pripady potvrdily zamér ruskych zpravodajskych sluzeb
vyuZivat je mj. pfi pfipravé subverznich Utok( proti subjektdm ze zemi NATO
¢i EU, které se podileji na distribuci pomoci pro Ukrajinu. Stejnému riziku jsou
vystaveny i subjekty v Cesku a stejné tak prvky nasi kritické infrastruktury.

V roce 2023 byly zvefejnény dalsi informace potvrzujici angazma jednotky
29155 spadajici pod GRU (méla na svédomi pfipravu Utokl na municni sklady
ve Vrbéticich v roce 2014) také v pfipravé Utoku na munici, kterd explodovala
v bulharském Lovnidolu v roce 2011 (poté, co tam byla pfevezena ze skladu ve
Vrbéticich). Riziko vysilani tzv. cestujicich distojnikd ¢i spolupracovnikl ruskych
zpravodajskych sluZzeb na ceské Uzemi zUstava vysoké.

V oblasti ruského informacniho plsobeni na ¢eskou verejnost dominovalo
téma poskytovani pomoci Ukrajiné. To bylo pfedmétem vlivové operace fizené
z Ruska Viktorem Medvedcukem, ukrajinskym oligarchou Uzce napojenym
na kremelsky rezim. Roli mistniho koordindtora této operace zastdval Artém
Marcevskij, ktery v Praze zFidil a vedl on-line médium Voice of Europe.




edvedcCuk skrytym financovanimarizenim Voice
of Europe usiloval o ovliviovani verejného

Ve

minéni v Evropé a vytvareni podminek pro

”

ovlivhovani

kandidati ve volbach do Evropského

parlamentu v roce 2024. Jeho cilem bylo naplinovani
ruskych zahranic¢népolitickych zajmu — predevsim téch,
které jsou v pfimém rozporu se zajmy Ukrajiny. Soucasti
vlivové sité byli i spolupracujici novinari a vybrani politici

ze zemi EU.

Do informac¢niho pUsobeni na ceskou
verejnost jsou dlouhodobé zapojena také ruska
statem ovlddand média, mj. Sputnik. Pfestoze
toto médium nemdUZe kvdli sankcim v EU
plsobit jako regulérni sdélovaci prostiedek,
jeho aktivity v Cesku pokragovaly i v pribéhu
roku 2023, a to prostfednictvim nékterych
internetovych stranek a kanald. Osobdm
stojicim za jejich provozem se dafilo ziskavat
vyjadreni ceskych politikd ¢ proruskych
aktivistl, o kterd nasledné ve zvefejriovanych
pfispévcich opiraly argumenty vyhovujici
zajmm ruské propagandy.

Vlyjezdy proruskych aktivistl do Ruska zUstaly
utlumeny a vyrazné se také snizZil pocet politikd,
ktefi se jich ucastnili. Nékolik aktivist(l se nicméné
v roce 2023 v Rusku opakované zucastnilo
vzpominkovych akci v souvislosti s druhou
svétovou valkou. V organizaci vyjezdu do Moskvy

v kvétnu 2023 se angaZovala také osoba spojend
s ruskou zpravodajskou sluzbou.

ZvySené riziko zajmu ruskych zpravodajskych
sluzeb z(stava také béhem mezinarodnich akci,
na néz vyjizdéji politici a aktivisté do neclenskych
zemi NATO &i EU, a to predevsim do Srbska. Osoby
pUsobiciv Srbsku (napojené na ruské zpravodajské
sluzby) opakované usilovaly o navazani kontakt(
s Ceskymi dezinformatory.

Pribéiné zpfisnovani omezujicich opatreni
EU proti Rusku zkomplikovalo pfistup ke zboZi
vyuzitelnému v jeho vojensko-prdmyslovém
komplexu. Poptavky nicméné pokraluji, stejné
jako snahy o realizaci doddvek cestou reexportd
zejména presclenskézemé Eurasijské hospodarské
unie. V roce 2023 se fada rizikovych poptavek
tykala zejména obrabécich strojd od ceskych
vyrobcl. Dosavadni pribéh valky na Ukrajiné
prokdzal zasadni roli bezpilotnich prostredkd




(Unmanned Aerial Vehicle, UAV) pro vedeni
bojovych operaci. Pro vyrobu UAV, ale i dalSich
zbraniovych systém( uZivanych ruskou armadou,
jsou pfitom ve velké mife vyuZzivany soucastky
od zépadnich vyrobcl. Ceské spole¢nosti byly
v roce 2023 opakované oslovovany s poptavkami
po leteckych nahradnich dilech rizikovymi
subjekty, které se jiz v minulosti podilely na
netransparentnich vyvozech do Ruska.

Na pocdtku roku 2023 byl uskutec¢nén vyvoz
nékolika kus obrabécich stroja vyuzitelnych ve
vojenském pramyslu.Jejich deklarovanou cilovou
destinaci byl Kyrgyzstan. Stroje nicméné do této

destinace nebyly dodany, byly pfesmérovany do
Turecka a ndsledné do Ruska.

MnoZstvi omezujicich opatfeni klade vyrazné
naroky na kontrolni organy, jejichZ kapacity jsou
omezené. Rada soucastek klicovych pro vyrobu
ruskych zbranovych systémda, na které se vztahuji
sankce, nespadda mezi kontrolované polozky.
Tato skute¢nost ztéZuje identifikaci cest, kterymi
se Ceské soucdastky do Ruska dostavaji.

Po Castec¢ném poklesu aktivit statnich/statem
podporovanych ruskych kybernetickych aktérd
z roku 2022 doSlo opét k navyseni aktivity,
zfejmé s ohledem na zpravodajské potfeby
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Ruska. Pokracujici izolace Ruska se projevuje na vyrazném sniZeni tradicnich
operaénich moZznosti ruskych zpravodajskych sluzeb a kybernetickd Spiondz
proto predstavuje dlleZity nastroj k ziskavani informaci.

Stejné jako v predchozich letech byl v Cesku aktivni rusky statni/statem
podporovany aktér, ktery se vénuje zejména ziskdvani informaci z prostredi
mezinarodni politiky s dlirazem na staty EU a NATO a mezinarodni organizace.
Obvyklym zplsobem prvotniho prdniku do pocitacovych siti je hromadné
rozesilani phishingovych zprav. Zpravy maji obvykle podobu béZné diplomatické
korespondence. Ceské Ministerstvo zahrani¢nich véci bylo cilem nékterych
kampani, ale zaroven figurovalo i jako podvrZzeny domnély odesilatel Skodlivych
zprav v nékterych vinach zaméfenych na jiné staty.

V roce 2023 probihalo Setfeni aktivit dalSiho ruského kybernetického aktéra,
kterému je pfipisovana rada uUtokd v0ci Ukrajing, zemim NATO a evropskym
vlddnim a energetickym organizacim. Tento aktér provadél jiz od druhé poloviny
roku 2022 skenovani pocitacovych siti a informacnich systémda rliznych subjekt(
Ceské Zelezni¢ni infrastruktury. Uto¢nik rovné? skenoval zranitelnosti pocitadové
infrastruktury subjektl Zelezni¢ni dopravy a v nékolika pripadech se mu podafilo
nalezenou zranitelnost zneuzit ke kratkodobému prdniku do méné vyznamnych
informacnich systémda.

V prvnim Ctvrtleti 2023 stejny aktér rozsifil svlj zabér i o skenovani dalsich
pocitacovych siti, véetné subjektd kritické infrastruktury. Zpétné bylo zjisténo,
Ze nékteré pokusy o spojeni probihaly jiz v roce 2022. Pokusy o prlnik vsak

nebyly zjistény, nehledé na to, Ze bezpecnostni feSeni nékterych dotcenych
subjektd pokusy o spojeni z infrastruktury Uto¢nika automaticky zablokovala.
Podobna kampan byla zaznamenand i v dalSich zemich EU a NATO. Za pfispéni
BIS a Vojenského zpravodajstvi se podafilo snizit moZné negativni dopady
Utocnikovych aktivit.

Informacni infrastruktura nejrliznéjsich ceskych instituci a organizaci se od
zacatku valky na Ukrajiné stavd opakované cilem tzv. proruskych patriotickych
hacktivistickych skupin. Jejich Utoky jsou kratkodobé, mdlo sofistikované
a nemaji dopad na dlvérnost nebo integritu informacnich systémd. Vedle
propagandistického vyuZiti mohou Utoky u obyvatelstva dotéenych zemivyvoldvat
pocit ohrozZeni a snizovat divéru ve schopnosti statu jim zamezit. Medializace
takovych DDoS utokl je také patrné jejich hlavnim cilem v ramci informacné-
psychologickych operaci. Proto se objevuji ¢asto v souvislosti s konanim voleb
a zejména jako ,odveta” u ptileZitosti udalosti zamérenych na podporu Ukrajiny.
P¥ikladem jsou DDoS Utoky na weby Ceského rozhlasu v ¢ervnu 2023 v dobé
poradani konference Média a Ukrajina nebo Fijnova vina DDoS Utok(, ktera
Casové korespondovala s kondnim druhého summitu Mezindrodni krymské
platformy, poraddaného Poslaneckou snémovnou Parlamentu CR.




Kybernetickd bezpecnost
a nové technologie

V roce 2023 nebyla v Cesku v platnosti 74dn4 legislativa upravujici bezpe&nost
nejriznéjsich spotrebitelskych produktl schopnych komunikovat pres internet
(loT). Na urovni EU se tato legislativa teprve pfipravuje (Cyber Resilience Act),
nicméné napfr. USA ¢i Velka Britanie jiZ takové poZadavky do legislativy zavedly. Pro
chytrd zafizeni pfipojena k internetu tak byly stanoveny minimalni bezpecnostni
standardy, napf. zdkaz dodavat zafizeni s jednotnym a slabym vychozim heslem.
Ackoli néktefi renomovani vyrobci tak jiz dnes Cini, aktualné je odpovédnost
pfenesena primarné na kazdého uzivatele. Ten by mél dbat o to, aby kazdé jeho
zafizeni s pfipojenim k internetu bylo aktualizované a zabezpelené, ¢imz se snizi

ouZzivani zarizeni, kterd nejsou dostatecné zabezpecena ¢i aktualizovana,

predstavuje riziko zejména pro samotného uzZivatele, ktery nad nimi ztraci

plnou kontrolu. Nasledné mlzZe dochazet k Unikdm jeho soukromych dat
(véetné hlasovych ¢i audiovizudinich nahrdvek) a jejich zneuziti. Uto¢nik, ktery
ovladne dostate¢né mnozstvi zranitelnych zafizeni, mdze jejich prostfednictvim
na internetu provadét prizkumné ¢i prfimo Skodlivé aktivity. Zranitelna zarizeni
proto predstavuji riziko i pro vSechny sité pripojené k internetu. Prikladem jsou tzv.
botnety, tedy rlizna zatizeni sdruzena do sité ovladané Utocnikem. BIS opakované
pozorovala, Ze taktiku ovladnuti zranitelnych zatizeni pouZivaji v riznych podobach
i statni kyberspionazni skupiny, nékteré dokonce v masovém méritku. Jejich cilem
je zakryti své identity a zamaskovani nelegitimnich pristupd, Spionaz, ale i exfiltrace
dat dalSich obéti.

riziko, Ze se ho neopravnéné zmocni nékdo cizi.

Samostatnou kapitolou jsou vysoce komplexni
osobni zafizeni typu chytrych mobill, hodinek,
ale i elektroautomobilé a jejich programového
vybaveni (aplikaci), jejichz prostrednictvim
lze provadét sbhér (daji o poloze, datové
i hlasové komunikaci a pofizovat audiovizualni
zdznamy. Riziko takovych zafizeni nespociva
primdrné v instalaci vysoce sofistikovaného
Spionazniho software, ale i ve shromazdovani
dat prostrednictvim mobilnich aplikaci i
firmware (neodinstalovatelné aplikace dodané
s pristrojem). UZivatelé by proto méli pfi vybéru
zafizeni — od chytrych hodinek po auta — vénovat
zvysenou pozornost tomu, zda nepochazi ze zemi,
jejichZ politicky rezim a legislativa zvysuji moznost
zneuziti dat statni moci. Obdobné plati i pro
vyuzivani cloudovych sluZzeb nebo nejrlznéjsich
Al asistentd.

Vétsina statd véetné Ceska nemd dostatecné
moznosti a kapacity, aby dokazaly pravidelné
provérovat a stvrzovat bezpecnost technologickych
produktl, obzvlast v pripadech, kdy je vyrobci
umoznéna jejich vzdalend sprava napf. za Ucelem
doruceni bezpecnostnich aktualizaci. Jednotlivé
staty tak zpravidla nemaji pod kontrolou cely
dodavatelsky retézec a museji se spoléhat na
ddvéryhodnost vyrobce uZivanych produkt(.
V takovych pfipadech je klicové spoléhat se
(zejména u prvkd kritické infrastruktury) na
vyrobce pochazejici ze zemi se stejnym (i
obdobnym politickym, pravnim ¢i podnikatelskym
prostfedim. To plati jesté silnéji v soucasnosti,
kdy je celosvétovym trendem presouvani
provozu softwarovych produktl véetné jejich dat
do cloudového prostredi namisto jejich uchovavani
v rdmci vlastni infrastruktury daného subjektu.
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Pfi pofizovani zafizeni a aplikaci vénovat pozornost ddvéryhodnosti vyrobce a zemi plvodu
s ohledem na data zafizenim shirana. U loT zafizeni ddle zohlednit, Ze &asto vyZaduji nainstalovanou
vlastni obsluZznou aplikaci pro mobilni zafizeni.

Pravidelné aktualizovat zafizeni pfipojena k internetu — sitové prvky (routery, switche), telefony,
kamery, televize, prvky chytré domdcnosti, popf. dalsi loT zafizeni. U Fady z nich Ize nastavit
automatickou aktualizaci, napfiklad v noci.

Vzdy zménit vyrobcem nastavené vychozi pfihlaSovaci Udaje. PouZivat dvoufaktorovou autentizaci,
unikatni a komplexni hesla, popf. zabezpecené bezheslové prihlasovani.

Pri vybéru aplikaci, zejména do mobilnich zafizeni, vénovat pozornost opravnénim, kterd aplikace
poZaduji pro svoji ¢innost, zda jsou nezbytné nutnd pro poZadovanou funkénost aplikace,
a pravidelné toto nastaveni kontrolovat.

Odinstalovat nepouZivané nebo zfidka pouZivané aplikace.

V pfipadé pochybnosti o zabezpeceni vyclenit pro instalaci obsluznych aplikaci k loT zafizenim
v domacnosti jedno zafizeni, kterym nebude osobni mobilni telefon.

Vy¢lenit 0T zafizeni do samostatné WiFi sité, resp. samostatného segmentu. Rada domdcich
routerll ma moznost vytvorit tzv. sit pro hosty, ve které zafizeni sice maji pfistup k internetu, ale
jsou izolovana od ostatnich zafizenfi ve stejné siti.

Vysokd mira globdlniho propojeni se odrazi
i v kybernetické bezpecnosti a mlze mit
neoCekavané i nezamyslené dopady pfi tzv.
prelivu aktivit (spill-over efekt). Historicky
patrné nejznaméjsim piikladem mohou byt
Skody zpUsobené ruskym pocitaovym virem
NotPetya z roku 2017, ktery byl vytvofen
k destrukci na Ukrajing, ale zpUsobil Skody
v globalnim méfitku. Dalsim prikladem muze byt
vyfazeni pozemnich stanic satelitniho systému
VIASAT/KA-SAT z provozu v den zahdjeni ruské
invaze na Ukrajinu v roce 2022 a nejnovéji preliv
izraelsko-palestinského  konfliktu do ceského
kybernetického prostoru.

K tomu doslo v listopadu 2023 béhem globalni
kampané propalestinského aktéra CyberAv3ngers.

Ten v reakci na probihajici konflikt zneuZil
kritickouzranitelnost zafizeniizraelskéhovyrobce
UNITRONICS pouZivanych pro primyslovou
automatizaci. Nasledkem utoku displej zafizeni
namisto  stavovych informaci  zobrazoval
vzkaz Uto¢nika. V Cesku se to tykalo nékolika
zafizeni ve voddrenském sektoru a energetice.
PfestoZe §Slo o jeden z mala zaznamenanych
Uspésnych Utokl proti primyslovym systémdm
(ISCS/SCADA) v sektorech spadajicich do kritické
infrastruktury, nemél zavazny dopad. Mimo jiné
proto, Ze napadené systémy byly pfimo pfipojeny
do internetu, zatimco prdmyslové Fidici systémy
v produkénim prostiedi kritické infrastruktury
takovou pfimou a nezabezpelenou konektivitu
zpravidla nemaji.

Rok 2023 byl pfelomovym pro umélou
inteligenci. Technologicky pokrok zejména
v oblasti generativni umélé inteligence spojeny
s vys8i uZivatelskou pfivétivosti  umoznil
proliferaci syntetickych médii (deepfakes) do
béZného informacniho prostoru.

BIS experimentdlné ovéfovala moZnosti
vytvareni syntetického obsahu, ktery by byl
prizpGsobeny ceskému prostredi. Zlepsovani
velkych jazykovych modeld potvrdilo, Ze vzniku
syntetického textu v masivnim méfitku jiz
nic nebrani. Zaroven je synteticky text témér
nemozné odhalit. Zatimco u vizudlniho obsahu je
stale mozné forenzni analyzou odhalit artefakty
automatizované manipulace, text produkovany
velkym jazykovym modelem je zaménitelny
s lidskym vystupem. Pro neexistenci vstupnich
bariér a nizkou detekovatelnost povaZuje BIS
tento typ syntetického média za aktualné
nejrizikovéjsi.

Jako druhé nejrizikovéjsi syntetické médium
hodnoti BIS synteticky hlas. Lze olekavat, Ze
volné dostupné nastroje budou velmi brzy
schopny vytvofit hodnovérny hlasovy klon
v Ceském jazyce.

Pfes veSkerou pokrocilost a aktudlni
dostupnost  technologii  nebylo  vyuZiti
syntetickych multimédii ve vlivovych kampanich
v CR doposud zaznamendno. V zahrani¢i, kde
k tomu jiz doSlo, byl nicméné dopad jejich vyuziti
velmi maly.




Vyzvy pro pripravenost stdtu
reagovat na menici se svét

Cesko a cely zdpadni svét prochézeji vyraznymi technologickymi, ekonomickymi
a spolecenskymi zménami, které maji vyznamny dopad i na bezpecnost a praci
zpravodajskych sluzeb. Aby staty mohly na tyto zmény reagovat a potencialné je
vyuzit, musi byt adaptabilni a pfipravené na rychle se ménici prostredi, coz plati
i pro jejich instituce.

Valka na Ukrajiné byla katalyzatorem systémovych zmén v mnoha aspektech
fungovani statu. Vyznamny dopad méla napf. v oblasti ekonomickych zajm statu,
zejména v sektoru energetiky. Nutnost rychlé reakce na prekotny vyvoj v ekonomice
ukdzala na nevyrovnanou pfipravenost statu na nastalé zmény. Zatimco soukromé
subjekty se v této situaci rychle zorientovaly a obratem se snazily vyuzit nové
podminky (napf. nové podpory v energetice) pro maximalizaci vlastniho uZitku,
statni sektor se potykal s fadou problémd pramenicich zejména z nedostatecného
odborného a personalniho zdzemi. Regulatorni organy nejsou ¢asto ochotny jit
do stfetu s regulovanymi subjekty, at uz z ddvodu lhostejnosti, liknavosti, nebo
pravé nedostatku pracovnikd. Takové jednani mélo i konkrétni dopady v oblasti
regulace, kdy v nékterych pripadech probihala kontrolni ¢innost pouze formalné,
bez detailni analyzy ¢i nalezité kontroly dat vykdzanych regulovanymi subjekty.

Kapacity vere|né sprdvy

Zminény nedostatek odbornik( se sice plné ukazal v souvislosti s dynamikou
zmén v poslednich letech, nicméné jedna se o dlouhodoby jev, se kterym se potyka
velka ¢ast stani spravy. Nejvétsi problém to Cini v oblasti IT, ale tykd se mnoha
dalSich oblasti, kde stat prohrdva souboj o odborniky se soukromym sektorem.
To velmi ¢asto vede k outsourcovani dlleZitych roli statu na treti subjekty. Takové
subjekty jsou pak obvykle ve stretu zajmd, kdy na jedné strané se podili na pfipravé
podkladovych materiald a na strané druhé jsou zaroven nasledné adresaty
legislativnich norem vzniklych na zakladé téchto podkladd.

roce 2023 BIS

zaznamenala

nékolik pripadl
zcela flagrantniho stfetu
zajmU0 prameniciho
pravé z neschopnosti
statu dostatecné
konkurovat soukromym
zaméstnavatelUm. Zastupci
nékterych statnich instituci
pfijimali finanéni prostredky
pro dorovnani svych nizkych
platl ve statnim sektoru
od tretich subjektl. Takové
subjekty se pritom uchazely
o verejné zakazky instituce
daného zaméstnance
nebo na né mély dopadat
legislativni ndvrhy Uradu
zaméstnavajiciho takového
pracovnika.




BIS v souvislosti se snahou ovliviiovat legislativu
Ci zéstupce statu zaznamenala i vzrlstajici trend
soukromych subjektd vyuZivat pro takové Ucely
rdznd sdruzeni c¢i spolky. Ty se sice (alespon
dle nazvl ¢i oficidlné prezentovanych obecné
prospésnych cild) tvafi jako nezavislda uskupeni,
ve skute€nosti jsou vSak pod vlivem zminénych
subjektd a jednaji v souladu s jejich partikularnimi
zajmy.

V nékterych pfipadech opakované wvyuZivali
nedostatené  schopnosti ~ zastupcl  statu
vykonavat naleZitou kontrolu i pfedstavitelé statem
ovladanych subjektl, ktefiivroce 2023 pokracovali
v UCelovych Upravach obsahu podkladovych
nebo strategickych materiall, na zdkladé nichz
se nasledné rozhoduje mimo jiné o budoucnosti
a dalsim rozvoji téchto subjektd.

Dalsim pfikladem prosazovani soukromych
zajmd na Ukor statu je klientelismus, tedy
poskytovani neopravnénych vyhod vybranym
osobdm ¢&i firmam. K takovym jevim dochazelo
u vefejnych zakazek, vybérovych fizeni &i pfi
prerozdélovani vefejnych financi spravovanych
statnimi institucemi. V minulosti takova jednani
Casto  doprovazelo  poskytovani  pfimého
protipInéni (korupce), které bylo odpovédnymi
organy snaze odhalitelné a postiZitelné. To lze
v dnesni dobé oznacit za pfekonané. V poslednich
letech totiZ pfedstavitelé statnich instituci ¢asto
vyuZivaji  prosazovani  partikularnich  zajm0
rdznych skupin predevsim k posilovani vlastni
pozice a zejména k zajisténi svého budouciho
uplatnéni (napr. zaméstnani) u takovych subjektd.
Jejich motivace spociva predevsim v ocekavani
budouciho prospéchu, co? je ovsem velmi obtizné
doloZitelné. BIS sklony k takovému jednani
paradoxné zaznamenala zejména v pfipadech, kde
ve vedoucich pozicich statnich organd plsobi silné
osobnosti, ¢i v pfipadech, Ze vedeni dané instituce
je postaveno na monokratickém principu.

Zadouci rozdifovani omezujicich opatienf
vUci Rusku prinasi pro cesky systém vyvoznich
kontrol bezprecedentni narlst vykonavané
agendy, aniZz by tato skutecnost byla
kompenzovana pfidélenim  odpovidajicich
lidskych a finan¢nich zdroja. Instituce zabyvajici
se povolovanim vyvozl v nékterych vyspélych
stadtech zaméstndvaji technické odborniky
na kontrolované polozky (jejich identifikaci,
zatazeni) ¢ maji  samostatnd oddéleni
zaméfend pouze na problematiku povolovani

vyvozU know-how a poskytovani odbornych
znalosti pfi studiu a védeckém vyzkumu (tzv.
nehmotny prenos technologii). Ceskd statni
sprava obdobnymi kapacitami nedisponuje.
Nékteré statni urady rovnéZ celi nedostatku
pracovnikl s adekvatni bezpecnostni provérkou,
coz omezuje vyménu nékterych informaci se
zpravodajskymi sluzbami. Rostouci ndklady,
které jsou spojeny s provérovanim subjektd, ale
zejména se spravou a zabezpecenim utajovanych
dat, povedou nevyhnutelné k debaté o tom, jaké
informace je opravdu nezbytné utajovat, popf.
na jaké drovni.

V poslednich letech se tak v Ffadé klicovych
oblasti vefejné spravy, které jsou naprosto
nezbytné pro fadné fungovani statu, projevuje
nikoliv nadbytek, ale naopak nedostatek
kvalitnich zaméstnancl. Nedostatecné financni
ohodnoceni znemozZfiuje nabor kvalifikovanych
pracovnikl, coZ dale podvazuje schopnost statu
reagovat na ménici se globalni prostfedi. Existuji
vSak také Utvary a Uredni pozice, jejichZ ¢innost
je naopak pro fungovani moderniho statu
zbytna. Funkéni verejnd sprava je nezbytnym
predpokladem pro funkéni stat. A funkéni stat je
jedinou formou statu, ktery svym obcandm zajisti
bezpecnost a osobni svobodu. Bez systémové
zmény pristupu k ¢eské verejné spravé se budou
tyto schopnosti v budoucnu sniZovat.




Zvladdéni migrace

BIS dlouhodobé sleduje migraéni situaci
v Cesku i v Evropé a vyhodnocuje informace
ziskané vlastni ¢innosti, od zahranicnich partner(
i v ramci mezirezortni spoluprace. Vlastni
informace o projevech nelegalni migrace, které
BIS v pfedchazejicim obdobi ziskala, nemaji
parametry  bezpecnostni  hrozby. Migracni
trendy nicméné sméruji k rdstu poctu imigrantd
pFichazejicich do Evropy. Cesko, stejné jako
dalsi zemé EU, celi vlivu dlouhodobych push
faktorll ve zdrojovych zemich migrace (nizka
Uroven a nestabilita Zivotnich standardd,
valecné, naboZenské, ndrodnostni  stfety,
politické tlaky) i pull faktord v cilovych zemich
(politicka stabilita, ekonomicka prosperita, kvalita
Zivota, spoleenskd a osobni svoboda, vnitini
bezpecnost), které privadéji imigranty na nase
Uzemi. Readlné mozZnosti oslabeni push faktord
jsou omezené a zmény pull faktorl nezéddouci.

Administrativni FeSeni migrace spocivajici
v restrikci legalnich moZnosti migrantd, jak do
Ceska vstoupit a pobyvat zde, proto budou mit
jen kratkodoby efekt a povedou k presouvani
cizinecké agendy z pUsobnosti statu do sféry
neregulérnich & pfimo nelegdlnich  aktivit
rdznych zprostredkovatelll, agentur a spole¢nosti
parazitujicich namigrantech. V pfipadé zvyseného
pfilivu osob si stat navic neni schopen zajistit
dostate¢né informace o Zadatelich o pobytova
opravnéni, coz je mimo jiné zplsobeno omezenou
kapacitou pfislusnych uradd. Klicova je pak
schopnost vefejného sektoru vytvaret podminky
pro aktivni integraci migrantl, coZ plsobi nejen
jako dulezZity prvek prevence pred radikalizaci,
ale pfispiva i k celkové spolecenské soudrznosti.
Zvladnuty proces integrace Ize opétovné
dokumentovat na  Usp&sném  zaclefiovani
Ukrajincl do ceské spolec¢nosti.

Ochrana kritické
infrastruktury

Cesko doposud pracuje na budovani
a posilovani  funkéniho systému ochrany
kritické infrastruktury, ktery bude branit sbéru
informaci ze strany nepratelskych statd a snizovat
riziko sabotdzi. Jeho cilem je, aby poznatky
o pfipadnych bezpecnostnich incidentech byly
systematicky sbirdny a analyzovany. ZkuSenosti
z fady zapadnich zemi a ostatné i pfipad Ceskych
Vrbétic potvrzuji obavy BIS, které prameni ze
schopnosti a vlle nékterych nepratelskych
zemi provadét na nasem Uzemi sabotdZe majici
rozlicnou podobu. Schopnost statu na obdobné
hrozby rychle a efektivné reagovat bude pro jeho
bezpecnost v budoucnosti kli¢ova.
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Cina - velké bezpelnostini
téma soucasnostl

Demokratickym svétem rezonuje souslovi ¢inska hrozba. Zatimco v3ak jini aktéfi
v Cele s Ruskem sami definuji to, ¢im nas ohroZuji, zejména pak vefejné pachanymi
zloginy a oteviend& deklarovanymi nenavistnymi zaméry, u Ciny (mysleno Cinské
lidové republiky) je pochopeni nezbytnosti branit se jejimu vlivu obtiznéjsi. To,
Ze aktudlné nevnimame pfimou ¢inskou vojenskou hrozbu namifenou proti nam,
nezaznamendvame hrozbu terorismu mitenou z Ciny a ani se neobavame masivni
nelegalni migrace z tohoto teritoria, neznamend, 7e pro nas Cina nepredstavuje
iminentni a zasadni hrozbu.

Cina je demokratickému svétu vzdalena,
a to nejen geograficky (v pfipadé
euroatlantického prostoru), ale predevsim
mentalné. O to vice musime vynaloZit usili,
abychom pochopili jeji zdméry a cile, modus
operandi a ndastroje, které pro budovani
své kyZené pozice svétového lidra pouZiva.
Stejné jako Cina nikdy necini rozhodnuti,
které by nepropojovalo ekonomické zajmy
s politikou, co? je jeden ze zdkladnich
postulatd Komunistické strany Ciny, tak ani
my nesmime zapominat na globdlni kontext,
jeho? jsme soucasti. Je to o to naro¢néjsi, Ze
s Cinou budeme muset vést dialog a 7e nenf
moZné s ni nespolupracovat.

Hrozbu nepredstavuje c&insky lid, byt jeho
postupnd silici indoktrinace prostfednictvim
informacni izolace je vysoce rizikovym faktorem,
a uz vlbec ne cinska kultura a tradice. Nase
technologickd a strategicko-surovinova zavislost
na tomto autokratickém rezimu, ktery ma globalni
ambice na vytvofeni ucinné protivahy zemim
G7, je nicméné stav, na ktery je nutné aktivné
reagovat. Dostavat se do orbitu vlivu Ciny toti?
znamend postupné odevzdavat technologické
a strategické know-how systému predstavujicimu
odlisny socioekonomicky koncept zaloZeny na
komunistické diktature, kterd je rozkladna vici
zédkladnim principdm nasi civilizace, jakymi jsou
demokracie a volny trh.




Cina sv(ij geopoliticky vliv roziifuje dravymi
uvérovymi a obchodnimi praktikami uzivanymi
celosvétové, rozvojovou iniciativou se snahou
politicky si zavdzat chudé zemé globdlniho Jihu
a ekonomickou dominanci v nekompromisnim
ovladani svétového trhu se strategickymi
nerostnymi surovinami. Cesko — ¢len EU, NATO
a fady dalSich mezinarodnich platforem — nestoji
v tomto globalnim soupefeni stranou. Nase
stanovisko ¢i podpora nejen vici Cing, ale také
vUci Tchaj-wanu, ktery je pro Peking bytostné
neuralgickym bodem a ktery povaZuje za své
Uzemi, ma pro Cinu nezanedbatelny vyznam.

Cesku se nevyhybaji ¢inské Utoky na
postpandemické  pokusy zdpadniho  svéta
o diverzifikaci dodavatelskych fetézcd, které maji
pfimy dopad i nasi ekonomiku, kyberSpiondze
usilujici o extrahovani  strategickych dat
a v konecném dusledku ani gradujici vojenské
hrozby v Indo-Pacifiku. V globalizovaném svété
by totiZz pfipadna anexe Tchaj-wanu znamenala
i primé dasledky pro Cesko — odstaveni
dominantni svétové produkce polovodicd by
pfineslo drastickou inflaci a nedostatek nékterych
produkt(. Cinskad hrozba roste i v kontextu pro
nasi bezpecnost zasadni valky na Ukrajiné. Osa

KLDR — Cina nepretrzité kultivuje vztahy s Ruskem, které jej v soucasném
konfliktu vyrazné posiluji.

Cinsky zastupitelsky Ufad se na nasem Uzemi logicky zaméFuje na ziskavani
informaci o Ceské politické scéné. PFisludnici ¢inskych zpravodajskych sluzeb
kultivovali vztahy s vlivnymi osobami a BIS zaznamenala zajem Ciny o potirani
aktivit spojenych s tzv. péti jedy, které vnima jako hrozbu pro stabilitu vlady
komunistické strany. Kdykoliv se &inskd strana dozvi o néjaké akci v Cesku,
na které by se mohly objevit negativni komentiie o Ciné, zaéne podnikat
systematické kroky s cilem ziskat citlivé informace o misté konani, obsahu
a Ucastnicich udalosti.

Vyznamnou Ulohu hraje ¢inska komunita, protoze mdze byt kdykoli vyuZita
mimo jiné i k podpofe utajovanych operaci. Takové operace probihaji i v Cesku,
kde je provadéji vedle zpravodajskych sluzeb také ¢lenové Cinskych stranickych
organizaci Mezinarodni oddéleni Ustfedniho vyboru Komunistické strany Ciny
(IDCPC) a Oddéleni prace na jednotné fronté (UFWD).

Cenny zdroj zdjmovych informaci a kontaktl predstavuje také akademicka
sféra. Cina vyuziva ceské akademiky k ziskavani nevefejnych informaci i k lepsi
orientaci v ¢eském prostiedi. K tipovéni i prvotnimu osloveni akademikd Cina
nejcastéji vyuziva profesni socidlni sit LinkedIn. Za Gcelem navdzani kontaktu
pouZivaji ¢inské zpravodajské sluzby kryci profily zaméstnancl fiktivnich
konzultantskych ¢i headhunterskych spole¢nosti nej¢astéji se sidlem v Singapuru
CiHongkongu. Pod zaminkou navazani odborné spoluprace a s pfislibem finanéni
odmény 7ada od akademik(l tvorbu zprav a studii z oblasti odpovidajicich
politickym zajmam Ciny. Tyto studie piedstavuji zpravidla piedstuperi k dalsi
spolupraci spocivajici v dodani konkrétnich informaci. Dalsi kultivace zahrnuje
mimo jiné pozvani do Ciny, pfi¢em? &inska strana hradf vegkeré naklady.

OficidIni pozvéni k navitévé Cina tradi¢né vyuziva k vytvareni kontaktni sité
osob, které se ji citi byt zavdzédny a v budoucnu mohou byt naklonény podpore
&inskych zajma v Cesku. Pozvani cili na byvalé i stavajici politiky, zastupce statni
spravy i samosprdvy, vyznamné akademiky i vyznamné podnikatele. Tyto vyjezdy
jsou rizikové nejen s ohledem na nebezpeli osloveni ¢inskymi zpravodajskymi
sluzbami ¢i vyuziti navstévy k propagandistickym ucellm, ale také kvili vzniku
zévazku za Cinskou pohostinnost, ktery mlze byt ¢inskou stranou v budoucnu
vyuZit.




Pro Cinu je ddleZity jeji obraz pfed domacim publikem i zahrani¢nimi partnery,
proto se dlouhodobé snaZi o potirani jakychkoliv informaci poskozujicich
budovanou image hegemona prosazujiciho celosvétovy mir a poradek. V pribéhu
roku 2023 tak BIS sledovala pokracovani spoluprdce Ceské a c&inské medidlni
scény, pti které dochazi k distribuci ¢inské produkce zejména do mensich ¢eskych
televiznich stanic. Cinské pofady slou?i k ovlivnéni vnimani Ciny ¢eskou verejnosti
a zobrazuji jen pozitivni stranku komunistického reZimu, zatimco poslapdvani
lidskych prav, utlaovani narodnostnich mensin Ci teritoridlni agrese jsou zcela
vynechany i popirany.

Cina pokracuje ve svém Usil{ ziskat pokrocilé technologie a know-how, kterymi
disponuji zdpadnizemé, a to za vyuZiti vSech prostfedkd véetné Spionaznich aktivit.
Lze vysledovat zijem Ciny a jeji podporu joint venture projektlim, pfi kterych
se vyrobni proces presouva na ¢inské Uzemi, kde je snaz$i pouZivanou zapadni
technologii odcizit. Dalsim tradiénim zpUsobem ziskani pfistupu k zdpadnim
technologiim a know-how je vysilani ¢inskych student na zahraniéni univerzity,
kde se podili na vyvoji a vyzkumu.

V reakci na to pokracuje Usili EU a NATO neposkytovat Ciné zejména technologie
z oblasti nové vyvijenych technologii (Emerging Disruptive Technologies, EDTs),

mezi které patfi pokrocilé polovodicové technologie, uméld inteligence, kvantové
technologie, biotechnologie, vesmirné technologie, autonomni systémy, pokrocilé
materidly — nanotechnologie ad. V pfipadé vyvozu technologii do Ciny hroz
ztrdta kontroly nad dalsim naklddanim s proliferacné vyuzitelnym zbozim. Kromé
kontrolniho rezimu tykajiciho se jadernych technologii neni Cina ¢lenem Zadného
dal$iho mezinarodniho kontrolniho reZzimu upravujiciho obchody s poloZzkami
dvojiho uZiti nebo vojenskym materidlem. Riziko, Ze budou vyvezené technologie
vyuZity ve prospéch navyseni kapacit ozbrojenych sloZek, umocnuje strategie ¢inské
vlady propojeni civilniho a vojenského sektoru. Realizace vyvoz( ¢inskym subjektlim
zapojenych do reexport(l vede také k navyeni vyrobnich kapacit v zemich jako ran
nebo Rusko.

V kyberprostoru v roce 2023 doslo k vyznamnému poklesu spear-phishingovych
Utokd prisuzovanych konkrétni ¢inské kyberspionaini skupiné, které byly vedeny
vUci Ceskym statnim institucim v dobé po zahdjeni ruské invaze na Ukrajinu.
K tomuto poklesu pravdépodobné doslo v dlsledku zmén v cileni této skupiny,
kterd se zacala zaméfovat na cile v jiném regionu. Avsak tento pokles rozhodné
neznamenal Ubytek jinych sofistikovanych SpionaZzné motivovanych kybernetickych
Utokd vici ¢eskym statnim institucim.

Kybernetické (toky prisuzované cinskym
aktérlim jsou zpravidla velmi sofistikované.
Casto dochazi ke zneuZivani zranitelnosti
vsoftwarovych produktech, pficemzvnékterych
pfipadech se jednd o zranitelnosti tzv. nultého
dne, na které v dobé Utoku neexistuji ucinné
zaplaty. ZneuZitim takové zranitelnosti se
utocénikovi podari uskutecnit prvotni vstup do
sité obéti, kterou dale dokaze efektivné vyuzit
pro svij prospéch. Zacne se v ni nepozorované
pohybovat, prozkoumavat vnitini prostredi
a jeji nastaveni. V dalSich fazich Utoku zpravidla
dochazi k zajisténi perzistence v siti pomoci
dodatecné nainstalovanych skodlivych nastrojd
nebo mazani stop. V zavérecné fazi utocnik ze
sité exfiltruje zadjmova data na jim ovladané
servery, coz se mu v pfipadé nedostatecné
nebo opozdéné detekce ze strany obéti mize
dafit i opakované. Jedna takto vhodné zneuzitd
zranitelnost mlze ovlivnit nejen organizaci,
ktera se stala obéti kybernetického Utoku, ale
i dalsi subjekty, které jsou s ni v pracovnim,
obchodnim ¢i jiném vztahu.




Dalsi ddlezitd témata
zpravodajského zdjmu

BIS v prlbéhu roku 2023 nezjistila bezprostfedni ohroZeni islamistickym
terorismem na Uzemi Ceska. Projevy islamistické radikalizace BIS provéFovala
pouze u nékolika mala jedincl, co? predstavovalo pokrac¢ovani pozitivniho trendu
z poslednich let. V Evropé se uroven hrozby islamistického terorismu ve druhé
poloviné roku 2023 zacala zvySovat. SpiSe neZ o nahodny vykyv Slo o dusledek
oziveni tradi¢nich mobilizac¢nich vlivl, konkrétné cetnych pripadd znesvécovani
Kordnu a eskalace izraelsko-palestinského konfliktu. Urover hrozby ovliviioval
i dalsi faktor, a sice zdjem afghanské odnoze tzv. Isldmského statu (IS) motivovat
k Utoklm v Evropé. Pfi nedostatku vlastnich kapacit k vyslani vycvicenych terorist(
do Evropy se IS snaZil Utoky podnécovat skrze online komunikaci. Cilené oslovoval
primarné osoby z ruskojazy¢nych diaspor v Evropé, ¢asto plvodem ze stfedni Asie.

kvétnu 2023 pres Cesko tranzitoval Kyrgyz provéfovany evropskymi

zpravodajskymi sluzbami pro kontakty na osoby patfici k IS, pficemz

jednu noc stravil v Praze. Mezi jeho kontaktni osoby patfil i Tadzik, ktery

byl v ¢ervnu 2023 v Nizozemsku zatéen pro pfipravu terorismu. V souvislosti

s uvedenou cestou, ani s cestami dal$ich provéfovanych Stiedoasiattl pres Cesko,

nebyla zji$téna rizikova ¢innost na nasem Uzemi. Tranzit rizikovych osob pres Cesko
neni novym jevem, v roce 2023 ale takovych pripadd pfibylo.

Rok 2023 nepredstavoval z pohledu ideologické
orientace Ceské muslimské komunity Zadnou
zménu. Ta si zachovavala umirnény charakter,
ktery narusilo jen nékolik individualnich projevd
jedincl s radikalnéjsimi sklony, jejichz projevy
absolutné neodpovidaly vétSinovym nazorlim
¢eskych muslimd. Komunitu mohl v roce 2023
v otdzce potencidlni radikalizace nejvyraznégji
ovlivnit konflikt mezi Izraelem a teroristickou

z jednostranné podpory lzraele. Palestinci Zijici
v CR se vénovali redlné pomoci svym blizkym
zasazenym situaci v Gaze, a tak dominantni roli
pfi propalestinskych a protiizraelskych akcich
pfevzali jiz od zaldtku predevsim levicové
orientované subjekty a aktivisté. Ti obvifovali
Izrael z dlouhodobého Utlaku Palestinc v Gaze,
kolonialismu a genocidy. Ve srovnani s obdobnymi

organizaci Hamas. Zajmové arabské a muslimské
komunity ve vétSiné pfipadd podporovaly
Palestince, nicméné podporu hnuti Hamas
vyjadfilo v prdbéhu konfliktu jen nékolik
jednotlivcd a v komunité tento nazor nepreviadal.

S narGstajici  délkou  trvani  konfliktu
a zvysujicim se poctem obéti na strané Palestinct
se postupné zacala objevovat kritika ceskych
statnich predstavitelt a médii, ktera je obviriovala

demonstracemi ve svété byl priibéh akei v Cesku
poklidny.

Jednim z vyznamnych trendl ovliviujicich
hrozbu islamistickym terorismem je
autoradikalizace  prostfednictvim  internetu.
Dlouhodobé klesd vék radikalizovanych osob,
pficemZ jde nejen o mladistvé, ale i o déti ve
véku okolo 13 let. Dalsim rysem je pomérné




rychld radikalizace (fadové jde o tydny az
mésice) pod vlivem zahrani¢nich udalosti a jejich
jednostranné Ci Ucelové intepretace, jako napt.
znesvécovani nabozenskych symboll ¢i situace
v pasmu Gazy. DuleZzitym faktorem je rovnéz
skutecnost, Ze nékteré radikalizované osoby trpf
psychickou poruchou. V reakci na tento vyvoj
dochdzi k zintenzivnéni mezinarodni a hlavné
mezirezortni spoluprdce v oblasti analyzy rizik
radikalnich projevl na internetu.

Dezinformacni narativy sifené v pribéhu roku
2023 se zamérovaly navalecny konflikt na Ukrajiné
a s nim provazana ekonomicka a socidlni témata.
Stejné jako v predchozich letech byly jednim
z hlavnich kanalG Sifeni dezinformaci webové
stranky a socialni sité. Za vyrazny trend lze v3ak
oznadit nardst popularity sdileni obsahu ve formeé
videf, cozZ zpUsobilo zvyseni vlivu platforem jako je
napf. Youtube ¢i TikTok.

Aktivity Ceské dezinformacni scény zlstavaly
nadadle z pfevdiné C¢asti autonomni, bez
koordinace ¢i Fizeni cizim aktérem. BIS nicméné
zachytila nékolik pfipadl zneuZiti tuzemskych
alternativnich ~ médii ¢ dezinformacnich
aktivistd k sifeni proruskych narativil v ceském
informacnim prostoru. Napf. jiz v roce 2022
takto rusky vlivovy agent dlouhodobé pdsobici
v Cesku zajistil na Zadost jednoho z nejvyssich
organl ruské statni moci sifeni ruské propagandy.

Informacni kampan s rozpo¢tem nékolika tisic eur
zpochybriovala smysluplnost poskytovani pomoci
Ukrajiné nebo sankci EU a byly do ni zapojeny
nékteré verejné znamé osobnosti.

V tomto prostredi plsobily rovnéz platformy
pfimo napojené na Rusko, které Sifily prorusky
orientované dezinformace napf. prostrednictvim
upravenych |Zivych videi. Takovéto video bylo
do Ceského informacniho prostfedi vneseno
napf. béhem prezidentskych voleb v lednu
2023 telegramovym kandlem ,neCT24“ s cilem
zdiskreditovat ~ jednoho z  prezidentskych
kandidatd.

Extremisticka scéna jako celek nepfedstavovala
vyznamné bezpecnostni riziko. Polet osob
inklinujicich k nasilnym projeviim byl marginaini.
Potencidlné nebezpecni zlstavali socidlné
neukotveni jedinci, u nichZ hlavnim motivem
nendvistnych  projevl neni ideologie, ale
spiSe fascinace ndsilim. Popularni je v této
souvislosti zejména Siege kultura (extrémni
forma neonacismu). AZ na vyjimky se tyto osoby
angaZuji pouze ve virtudlnim prostoru. Ceskd
domobranecka a paramilitarni scéna se potykala
spersonalnivyprazdnénostia pocet jejich clend se
nadale sniZoval. Pfetrvavajici a nejnebezpecnéjsi
aktivitou spojenou s cinnosti domobrancd byla
snaha o vyrobu nelegdlnich palnych zbrani
a vybusnin.

prosinci 2023 doslo na Filozofické fakulté Univerzity Karlovy v Praze k Utoku

aktivniho sttelce, pfi kterém pachatel zastfelil 14 osob a desitky dalsich zra-

nil. Tento Cin byl nejtragictéjsi udalosti svého druhu v moderni ¢eské histo-
rii. Utok byl ukonéen sebevrazdou pachatele. Tésné pred ttokem vrah zabil i svého
otce a dfive zastrelil v Praze Klanovicich dvaatficetiletého muze a jeho dvoumésic-
ni dceru. Ti byli néhodnymi obétmi, bez jakéhokoliv vztahu k pachateli.

Dle ziskanych poznatkd Slo o individualni Gtok osamélého strelce. Skutek nebyl
teroristicky Ci extremisticky motivovany, ale jednalo se o kriminalni ¢in jednotlivce.
Vrah nebyl napojen na Zadnou extremistickou i teroristickou skupinu, coz velmi
komplikovalo jeho v&asnou identifikaci. Tato tragédie ukazala, 7e ani Cesku se
podobné trestné Ciny nevyhybaji. Pfestoze je nelze zcela eliminovat, Ize alespon
minimalizovat jejich dlsledky systémovymi opatfenimi (ochranou mékkych cild,
nacvikem chovani potencidlnich obéti, systémem vcasného varovani, adekvatni
zbraniovou legislativou atp.). Nezbytna je také Gzka kooperace organu statni spravy
a bezpecnostnich sloZek, do které je BIS rovné? zapojena.




Spoluprdce se zpravodajskymi

sluzbami CR a ostatnimi
stdtnimi orgdny

Spoluprdce se zpravodajskymi sluzbami CR

BIS v roce 2023 zaslala Utadu pro zahraniéni styky (UZSI) vice neZ 100 informaci
a Vojenské zpravodajstvi (VZ) obdrZelo od BIS vice neZ 40 informaci. Spoluprace
s ob&ma sluzbami probihd i v dalSich ¢innostech operativniho, analytického i
servisniho charakteru.

Spoluprace BIS s UZSI na provéfovéni 7adateld o akreditaci diplomatického
zastupce a pracovnika diplomatické mise ciziho statu je jednim z nastroja, jak
Ize sniZit bezpecnostni riziko plynouci z nepratelskych aktivit osob pUlsobicich
v diplomatickych sluzbdch na nasem Uzemi. Tato spoluprace plynule pokracovala
i v roce 2023, kdy bylo provéreno 199 diplomatickych zastupcl, pracovniki
diplomatickych misi a jejich rodinnych pfislusnikd, coz znamena mirny nardst ve
srovnani s rokem 2022.

Probihala i spoluprace s Ministerstvem obrany, resp. VZ, v oblasti rozvoje
agendového informacniho systému pro potfebu zpravodajskych sluzeb.

BIS s VZ a UZSI déle spolupracovala pfi cviceni organC krizového Fizeni EU ¢i
NATO.

e et g,

Spoluprace s Policii CR

Policie CR (PCR) je po prezidentovi republiky, predsedovi vlady a ministrech
dalSim adresatem nékterych zpravodajskych informaci BIS na zakladé § 8 odst.
3 zakona ¢&. 153/1994 Sb. Informace, které nalezeji do jeji plisobnosti, jsou PCR
predavany v pfipadech, kdy predani neohrozi ddlezity zajem BIS. Spoluprace mezi
jednotlivymi Gtvary BIS a PCR pak pFirozen& v mnoha ptipadech navazuje na obsah
takto poskytnutych informaci. K vyméneé informaci dochazi také cestou odpovéedi
na dozadani PCR, popt prislusného statniho zastupitelstvi, ke konkrétnimu
trestnimu fizeni.

BIS, stejné tak jako v minulych letech, spolupracovala s Reditelstvim sluzby
cizinecké policie (RSCP) na provéfovéani Zadatell o kratkodoba a dlouhodobé
schengenska viza. V roce 2023 BIS provéfila témér 1 700 000 Zadateld o tato
viza. Jednim z faktord, ktery ovlivnil pocet provérovanych zddosti o vizum, bylo
zprisnénivizové politiky vici Rusku, ke kterému EU pristoupila po zahajeni konfliktu
na Ukrajin&. V Cesku byla pFijata pfisna pravidla pro podavéni zadosti o vizum ze
strany ruskych a béloruskych obcant, coZz mélo za nasledek nejen snizeni jejich
poctu, ale i omezeni moZnosti zneu?iti viz osobami spolupracujicimi s cizi moci.
Ke zpfisnéni pravidel patfilo i opatfeni, na zakladé kterého se BIS mUze vyjadrovat
k Zddostem o viza ruskych obcan(, které jsou podany na zastupitelskych Uradech
vsech ¢lenskych statd EU. V roce 2023 byla zamitnuta vice nez 4 % z celkového
poctu viz podanych obcany Ruska, zatimco v roce 2020 se jednalo o pouhé
promile. Ceska opatfeni patfi mezi nejpiisnéjsi v Evropé a vyznamné pfispivajf
ke sniZeni bezpecnostni hrozby, kterou pohyb ruskych zpravodajskych dlstojnik(
predstavuje.

V roce 2023 BIS s RSCP pokracovala ve spolupréci p¥i provéfovéni osob pro tcely
zdkona o civilnim letectvi, které Zadaji o osvédcéeni spolehlivosti. Jeho Ucelem je
vyloucit bezpelnostni riziko u fyzickych osob Zadajicich o povoleni vstupu do
vyhrazeného bezpecénostniho prostoru letisté.

RSCP je pro BIS dileZitym partnerem pFi zafazovani cizincl do evidence
nezadoucich osob, kterd je nastrojem pro zamezeni vstupu cizince, ktery by pfi
pobytu na ¢eském Uzemi mohl ohrozit bezpecnost statu.

Spoluprace s Narodni centralou proti organizovanému zlocinu (NCOZ) a Narodni
centralouprotiterorismu, extremismuakybernetickékriminalité (NCTEKK) spocivala
ve vyméné poznatkd zejména po linii problematik vyznamnych ekonomickych
zajm{, terorismu, organizovaného zlocinu, proliferace a kybernetické bezpecnosti.




Spoluprdce s dal$imi statnimi orgdny

a instifucemi

BIS poskytuje informace a stanoviska vybranym organlm statni spravy, které
se tykaji bezpecénostniho provéfovani osob a firem, at uz na zdkladé ustanoveni
zakona, nebo na zdkladé dohody o mezirezortni spolupraci. Mezi nejvyznamngjsi
adresaty informaci patfi Nérodni bezpe¢nostni urad (NBU), Ministerstvo vnitra

(MV) a Ministerstvo zahranicnich véci (MZV).

BIS v oblasti bezpelnostniho provérovani
odpovidd na 7adosti NBU podle § 107 odst. 1, §
108 odst. 1 a § 109 odst. 1 zakona ¢. 412/2005
Sh. (tzv. evidencni Setfeni), nebo se na pribéhu
bezpelnostnich fizeni v oblasti personalni
a primyslové bezpecnosti a bezpecnostni
zpUsobilosti aktivné podili formou zabezpecovani
informaci v prosttedi, a to na zakladé zadosti NBU
podle ustanoveni § 107 odst. 2 a 3, § 108 odst.
2,3 a4 a§ 109 odst. 2 zékona ¢. 412/2005 Sh.
(tzv. Cinnostni Setfeni). PFi Cinnostnim Setfeni
je provadéna standardni zpravodajska cinnost
véetné  pouzivani  specifickych  prostredkd
ziskavani informaci a jejich kombinaci.

BIS v této oblasti i bez 7adosti NBU zabezpecuje
v ramci své pUsobnosti informace o okolnostech
nasvédcujicich tomu, 7e drZitelé osvédceni nebo
dokladu prestali spliovat podminky pro jejich
vydani. P¥ipadna relevantni zjisténi jsou NBU
neprodlené preddvana, neohrozi-li to dulezity
zdjem sledovany BIS. V roce 2023 provedla BIS na
z4kladé 7adosti NBU vice ne? 22 000 evidenénich
Setfen.

V'  rdmci  mezirezortni pracovni  skupiny
,Dopady elektronizace vefejné spravy na ¢innost
bezpetnostnich slozek CR“ probihala s MV
a ostatnimi zainteresovanymi bezpecnostnimi
slozkami i nadale velmi dobra spoluprace na

opatfenich souvisejicich s elektronizaci verejné
spravy.

MV a dalsi subjekty napojené na rozpocet jeho
kapitoly dlouhodobé poskytuji BIS na zdkladé
dohody nékteré sluzby v oblasti elektronickych
komunikaci, ¢innosti v oblasti poZarni ochrany,
bezpelnosti a ochrany zdravi pfi praci, energetiky,
vodniho hospodafstvi, Zivotniho prostfedi a téz
v oblasti stravovani.

V roce 2023 pokracovala spolupréce s MV
pfi vylouceni bezpecnostniho rizika u cizincd
Zadajicich o mezindrodni ochranu, pobytové
opravnéni a o udéleni statniho obclanstvi. BIS
se také podilela na provéfovani pravnickych
a fyzickych osob Zadajicich o povoleni ke
zprostfedkovani zaméstnani a  pokracovala
i v provéfovani osob 7adajicich o povoleni vstupu
do sluzeb ozbrojenych sil Ukrajiny. Pokracovala

i spoluprace dle zékona o elektronické identifikaci
a nové i pfi posuzovani Zadatell o zapis do
katalogu cloud computingu.

S odborem bezpecénostni politiky MV (OBP MV)
BIS i v roce 2023 spolupracovala na provéfovani
fyzickych a pravnickych osob Zadajicich o udéleni
povoleni ke zprostfedkovani zaméstnani podle
zékona o zaméstnanosti. Z dlvodu pretrvavani
vale¢ného konfliktu pokracovalo i v roce 2023 ve
spolupraci s OBP MV provéfovani osob 7adajicich
dle zékona o branné povinnosti o povoleni vstupu
do ozbrojenych sil Ukrajiny.

Pokracovala spoluprace s MV na provéfovani
osob #4dajicich na Uzemi CR o udéleni nebo
prodlouzeni mezinarodni ochrany a osob
Zadajicich o pobytova opravnéni. Stejné jako
v roce 2022, tak i v roce 2023 mél na strukturu
Zadatell dopad vélecny konflikt na Ukrajiné.
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V roce 2023 se BIS vyjadrila k 789 Zadatelim
o mezinarodni ochranu, kdy nejvétsi zastoupenf
méli Zadatelé z Ukrajiny se zna¢nym odstupem
nasledovani Zadateli ze Syrie, Afghanistanu,
Ruska a Béloruska. BIS se dale vyjadfila
k 157 000 Zadateldm o pobytova opravnéni
a 303 000 zadateldm o docasnou ochranu.

V' souvislosti s ozbrojenym konfliktem na
Ukrajiné vyvolanym invazi ruskych vojsk v roce
2022 a s ohledem na zménu bezpelnostni
situace byl u nékterych osob jejich pobyt v Cesku
vyhodnocen jako moiné bezpelnostni riziko.
V nékolika pripadech doslo ke zruSeni povoleni
k pobytu a vycestovani osob z Uzemi.

Pfi provéfovani osob v rdmci zdravotné
humanitdrniho projektu MEDEVAC a Programu
humanitarni, stabilizacni, rekonstrukéni
a hospodarské asistence Ukrajiné bylo provéfeno
57 osob. Ve viech pfipadech se jednalo o zdravotni
personal, ktery se tcastnil v CR odbornych stazi.

V roce 2023 se BIS v ramci provérovani osob
starSich 15 let Zadajicich o udéleni statniho
ob&anstvi vyjadfila k 5 500 Zadateld. Udaj je
v souladu s dlouhodobym trendem zvy3ujiciho
se poctu Zadatell. V roce 2023 bylo dokonceno
opétovné provéreni zadatell, ktefi byli ruskymi
obcany, a u kterych nebylo do pocatku vale¢ného
konfliktu ukonéeno fizeni.

Vyznamny narlst negativnich stanovisek BIS k Zadateldm o udéleni obcanstvi
z fad obcan( Ruska v roce 2023 byl disledkem zmény bezpecnostni situace po
zahajeni valecného konfliktu.

V pribéhu roku 2023 obdrzela BIS 50 Zadosti o zadpis do katalogu cloud
computingu (jde o ukladani dat, aplikaci a programd na servery poskytovatele,
kdy pfistup k nim je pro uZivatele zajistovan vzdalenym pfistupem) dle zdkona
o informacnich systémech vefejné spravy, v ramci kterych bylo provéreno 85
pravnickych a 182 fyzickych osob. BIS v roce 2023 neobdrZela Zadnou Zadost
o vydani akreditace pro spravu kvalifikovaného systému elektronické identifikace,
udélované dle zakona o elektronické identifikaci.

Spoluprace s MZV spocivala ve vylouceni bezpecnostniho rizika u osob, které se
uchdzeji o spoluprdci s ministerstvem. Pocty provéfovanych osob se pfilis nelisily
od roku pfedchoziho, celkem bylo provéreno 555 fyzickych a 19 pravnickych osob.

Jiz tfetim rokem se BIS podilela na provéfovani zahrani¢nich investic. V roce
2023 doslo k oZiveni investic a provéfovanim prosel dvojnasobek pfipadl nez
v roce pfedchozim. 15 investic provéfovala BIS v ramci konzultaéniho procesu
a Sest v ramci fizeni. Také systém evropskych notifikaci zaznamenal narlst v poctu
provéfovanych investic, a to 0 14 %. V roce 2023 vénovala BIS zvySenou pozornost
identifikaci investic, které dle zakona nelze uskutecnit bez pfedchoziho povoleni
Ministerstva primyslu a obchodu (MPO), ale kde investor fadné a vcas o povoleni
nezazadal. Prioritou bylo sledovani vlastnickych zmén u pravnickych osob, jejichz
konecni vlastnici se ocitli na sankénim seznamu EU. Konkrétni podnéty pak BIS
fesila v rdmci Uzké spoluprace s MPO.




BIS pravidelné sdilela zpravodajské poznatky
v ramci Spolecné zpravodajské skupiny (SZS)
a informacné pfispivala k vyhodnocovani
bezpec€nostni situace z hlediska moZného
ohrozeni CR. BIS rovnéZ pribéiné sdilela
informace v ramci platformy NKBT, kterd plsobf
jako jedno z oddéleni NCTEKK. Hlavni naplni
spoluprace byly provérky identit ziskanych ve
spojitosti s vySetfovanim teroristickych Utokd na
Uzemi EU.

Zastupci BIS se Ucastnili jedndni pracovnich
organl Bezpecnostni rady statu — Vyboru pro
zpravodajskou ¢innost (VZC), Viyboru pro vnitini
bezpecnost, Vyboru pro koordinaci zahrani¢ni
bezpecénostni politiky, Vyboru pro obranné
planovani, Vyboru pro kybernetickou bezpecnost
a Vyboru pro civilni nouzové planovani. Odborné
Utvary BIS pfipravovaly stanoviskaa pfipominky BIS
k materialim vsech vybord, jakoZ i Bezpecnostni
rady statu.

Mimo vySe uvedené spolupracovala BIS také
s Generalni inspekci bezpecnostnich sbor(,
Finanénim analytickym Uradem (FAU), Celni
spravou CR, Generalnim teditelstvim cel (GRC),
Vézeniskou sluzbou CR, Generdlnim finanénim
reditelstvim (GFR) a se soudy a statnimi
zastupitelstvimi.

Pfredmétem spoluprace s dalSimi organy statni
spravy bylo také feseni konkrétnich pripadi
v problematice proliferace zbrani hromadného
niceni a jejich nosi¢l a obchodl s vojenskym
materidlem. Probihala spoluprdce zejména
s orgdny celni spravy, a to jak na trovni GRC, tak
na Urovni jednotlivych celnich Gfadd. Pokracovala
i spoluprace s orgdny celni sprdvy tykajici se rizik
mozZnych transportl kontrolovanych polozZek,
pfedeviim vojenského materidlu a poloZek
dvojiho pouziti, do sankcionovanych zemi.
V konkrétnich pripadech probihala spoluprace
také s MV, MO, MZV, Licen¢ni spravou MPO,
Statnim Ufadem pro jadernou bezpelnost
(SUJB) a na né navdzanymi organizacemi, a to
i v probihajicich povolovacich a licen¢nich
Fizenich a pfi informovani o dodrZovani licen¢nich
podminek a mezinarodnich kontrolnich rezimd.

BIS pokracovala v koordinaci pInénf tkolu VZC
k problematice vyvozl zafizeni, kterd nejsou na
seznamech mezinarodnich kontrolnich rezim
a ktera mohou byt vyuZita dvojim zpUsobem pfi
vyvozech do rizikovych oblasti. Na plnéni Ukolu se
podileli zastupci MV, MzV, MPO, SUJB, GRC, FAU,
Uzsla vz,

Pfi zabezpelovani informaci k cinnostem
ohroZujicim  vyznamné ekonomické  zajmy
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spolupracovala BIS s dal$imi organy statni spravy. Komunikace s GFR se tykala
opravnéni BIS ziskavat informace z darnovych fizeni. Orgdnlim ¢innym v trestnim
¥izeni, SUJB a Ufadu pro ochranu hospodafské soutéze byly predavany informace
spadajici do jejich plsobnosti.

PokraCovala aktivni spoluprace v ramci mezirezortniho orgdnu pro potirani
nelegalniho zaméstnavani. Cinnost organu je mj. zaméfena na kontrolni &innost ve
vztahu k pUsobeni agentur prace a v neposledni fadé na ¢innosti oznacované jako
nedeklarovana prace.

Spoluprace s NBU spocivé v konzultacich o zabezpeceni utajovanych informaci
v ramci fyzické bezpelnosti.

SNarodnim Ufadem pro kybernetickou ainformacnibezpecnost BIS spolupracuje
pfedevsim na tématech ochrany utajovanych informaci v ICT, véetné certifikace
téchto systémd, dale pak v oblasti kompromitujiciho vyzafovani a kryptografické
ochrany utajovanych informaci.

BIS se také aktivné podilela na Cinnosti Narodni skupiny pro boj proti proliferaci,
kterd byla zaméfena pfedevsim na operativni spolupraci.

Spolupréce se zpravodajskymi
sluzbami cizi moci

Spoluprace se zpravodajskymi sluzbami cizi moci je v fadé oblasti plsobnosti
BIS klicovym faktorem umozniujicim zabezpecovani informaci dalezitych z hlediska
bezpecnosti CR pro zakonné adresaty BIS. Na zakladé souhlasu viady CR je BIS
opravnéna spolupracovat s vice neZ stovkou zpravodajskych sluzeb z celého svéta.
Informalni vymeéna a aktivni kontakty BIS rozviji pfedevsim se sluzbami EU, NATO
a nékterych dalsich zemi. Na multilaterdIni Urovni se BIS v roce 2023 zapojovala
v ramci vSech uskupeni, jejichZ je ¢lenem (napf. Counter-Terrorism Group a NATO
Civilian Intelligence Committee).

Hlavnimi oblastmi spoluprdce BIS se zahrani¢nimi zpravodajskymi sluzbami
zUstavaji boj proti terorismu, kontraspionaz, proliferace, kybernetickd bezpecnost
a ochrana utajovanych informaci a oblast bezpecnostni zpUsobilosti. V ramci
mezindrodni spoluprace BIS v roce 2023 pfijala vice neZ 14 000 zprav a postoupila
vice nez 2 500 dokument(. Na strategické a expertni Urovni se zastupci BIS
zUcastnili vice nez 900 mezinarodnich jednani.




Kontrola

Zaklad pravni Upravy kontroly ¢innosti BIS je
zakotven v § 12 odst. 1 zakona ¢. 153/1994 Sb.,
o zpravodajskych sluzbach Ceské republiky,
z ného? vyplyva, Ze ¢innost BIS podléha kontrole
vlady, Poslanecké snémovny a Organu nezavislé
kontroly zpravodajskych sluzeb CR.

Ackoliv zdkon nestanovi konkrétni rozsah ani
zpUsob provadéni kontrolni ¢innosti  viadou,
kontrola vlady vici BIS se odviji od jejiho opravnéni
ukladat BIS ukoly a hodnotit jejich plnéni. Vlada
za Cinnost BIS odpovidd, koordinuje ji a jmenuje
a odvolava jejiho Feditele. BIS je rovnéZ povinna
poddvat prezidentovi republiky a vladé jednou za
rok a kdykoliv o to poZadaji zpravy o své Cinnosti.

Z této Upravy je zfejmé, Ze kontrolni ¢innost vlady
se zaméfuje na vSechny oblasti ¢innosti BIS.
Poslaneckd  snémovna je o  ¢innosti
zpravodajskych  sluzeb informovana vladou
prostfednictvim svého pfislusného orgdnu pro
zpravodajské sluzby. Tim je ve vztahu k BIS
Stald komise pro kontrolu ¢innosti Bezpecnostni
informacni sluzby, jejiz clenové jsou napf.
opravnéni vstupovat v doprovodu feditele BIS
nebo jim povéreného pfislusnika do objektl BIS.
Kontrolni organ také mize poZadovat od reditele
BIS potfebné vysvétleni v pfipadé, Ze ma za to, Ze
¢innost BIS nezakonné omezuje nebo poskozuje
prava a svobody obcanl. Na druhé strané je

feditel BIS povinen predkladat kontrolnimu orgdnu zdkonem uréené informace
a pisemnosti.

Zakon ¢. 325/2017 Sh., kterym se méni zakon ¢. 153/1994 Sb., o zpravodajskych
sluzbach Ceské republiky, ve znéni pozd&jiich ptedpist, a dalsi souvisejici zékony,
predpoklada zfizeni péticlenného Organu nezavislé kontroly zpravodajskych sluzeb
Ceské republiky voleného Poslaneckou snémovnou na dobu péti let na ndvrh
vlady, ktery by mél vykonavat kontrolu na zakladé podnétu nékterého ze zvlastnich
kontrolnich organd. Tento organ, ktery bude opravnén pozadovat od zpravodajské
sluzby az na nékolik vyjimek vSechny potfebné informace o jeji ¢innosti, které
souviseji s provadénou kontrolou, nebyl v roce 2023 persondlné obsazen.

Kontrolu pInéni Ukoll BIS v oblasti hospodareni se statnim majetkem a pInéni
statniho rozpoctu vykondvaji pfislusné statni organy napf. podle zdkona ¢. 320/2001
Sb., o finan¢ni kontrole ve verejné spravé a o zméné nékterych zakond (zakon
o finnacni kontrole), vyhlasky ¢. 416/2004 Sb., kterou se tento zédkon provadi,
a zakona ¢. 166/1993 Sb., o Nejvyssim kontrolnim Ufadu, ve znéni pozdéjsich
predpisC.

Ochranu utajeni ¢innosti zpravodajskych sluzeb zajistuji zvlastni zplsoby, jakym
se kontroly provadéji. Napfiklad v zafizenich zpravodajské sluzby mGze byt kontrola
vykondna jen se souhlasem jejiho Feditele.

V pfipadech pouzivani zpravodajské techniky podle zdkona ¢. 154/1994 Sb.
podléha ¢innost BIS i soudni kontrole. O povoleni k pouZiti zpravodajské techniky
rozhoduje pfedseda sendtu Vrchniho soudu v Praze, ktery také provadi kontrolu
pribéhu jejiho pouZiti. Pfedseda senatu Vrchniho soudu v Praze déle rozhoduje
o 7adostech BIS o poskytovani zprdv o zdleZitostech tykajicich se klienta, které
jsou pfedmétem bankovniho tajemstvi. Soud nejen vydava predchozi povoleni
k pisemné Zadosti BIS, ale také kontroluje, zda ddvody 7adosti trvaji. V opacném
pfipadé povoleni odejme, resp. odebere.

Vefejnost kontroluje c¢innost BIS zejména prostfednictvim hromadnych
sdélovacich prostifedkd nebo pres internetové stranky BIS, na kterych jsou volné
pfistupné napf. vyrocni zpravy ¢i aktudini sdéleni tykajici se bezpe€nostni situace.




Dodrzovdani kézné,

vyrizovani zaddosti a ozndmeni

Plsobnost odboru inspekce spociva ve vyfizovani dozadani organd cinnych
v trestnim fizeni ¢i jinych organd statni spravy a v proSetfovani oznameni, podnétl
a stiznosti smérujicich na pracovniky BIS. Odbor inspekce prosetfuje pFipady
podezfeni ze spachani jednani majicich znaky prestupku a kazenskych prestupkd,
véetné prosetfovani mimoradnych uddlosti. V neposledni fadé ma odbor inspekce
v ramci své plsobnosti v pfipadech podezieni ze spachani trestného cinu
pFisluSnikem BIS, postaveni policejniho organu ve smyslu ustanoveni & 12 odst. 2
pism. f) trestniho fadu.

Naprosta vétSina Setfeni podezieni ze spachani kazefiského prestupku nebo
jednani majiciho znaky prestupku se i v roce 2023 tykala dopravy, tj. napfiklad

dopravnich nehod se sluZzebnimi nebo soukromymi vozidly, poSkozeni sluZzebnich
vozidelapodezienizjiného porusenizédkona o provozu na pozemnich komunikacich.
Pfipady, u nichZ bylo zjisténo podezieni ze spachani kdzenského pfestupku nebo
jednani majiciho znaky pfestupku ze strany pfislusnika BIS, byly postoupeny ke
kdzeniskému fizeni.

Z celkového poctu 93 poddni nebylo ani jedno vyhodnoceno jako stiZznost na
jednani pfislusnik( BIS. Obsah viech podani byl provéren a vyhodnocen. Néktera
podani byla postoupena zpravodajskym Utvarlim BIS k dalsim opatfenim. Dalsi
podani byla postoupena napf. vécné prislusnym organlm statni spravy nebo
PCR. Obsahové jsou ozndmeni od ob&an( odrazem celospolecenského déni, kdy
soucasné odraZeji situaci kolem vale¢ného konfliktu na Ukrajiné a v lzraeli.

Odbor inspekce spolupracuje s ostatnimi organy statni spravy predevsim ve
formé dozadéni, kterd nejcastdji zasilaji organy PCR, které jsou ¢inné v trestnim
nebo prestupkovém fizeni.

Odbor inspekce v postaveni policejniho organu pini Ukoly vyplyvajici z trestniho
fadu a v ramci své Cinnosti je dozorovdn vécné i mistné pfislusSnym statnim
zastupitelstvim.




Rozpocet

Rozpocet BIS pro rok 2023 byl stanoven zakonem ¢. 449/2022 Sh., o statnim
rozpoctu Ceské republiky na rok 2023. P¥jmy byly kapitole uréeny ve wysi
250 000 tis. K¢ a vydaje ve vysi 2 227 190 tis. K¢.

Vedle rozpoctovych prostfedkd disponovala BIS v roce 2023 naroky
z nespotrebovanych vydajd (dale jen ,NNV”). Konecny rozpocet vydajd, ktery
predstavuje celkové disponibilni zdroje vEetné zapojenych a spotfebovanych NNV,
Cinil ke konci sledovaného obdobi 2 568 530 tis. KE.

Celkové skute¢né realizované vydaje v roce 2023 dosahly vyse 2 375 501 tis. K¢,
co? predstavuje 107 % upraveného, resp. 92,5 % konecného rozpoctu kapitoly.

Kapitdlové vydaje schvalené pro rok 2023 byly Cerpany s cilem udrZeni
provozuschopnosti  materidlné-technické zdkladny a jejiho nezbytného
rozvoje. | v roce 2023 byla nejvyznamnéjsi akci tohoto programu vystavba
technicko-administrativniho objektu, kterd byla po necelych péti letech vystavby
Uspésné dokoncena ve druhém ctvrtleti roku 2023. Vedle této nejdilezitéjsi
investi¢ni akce byly zahdjeny prace na dalsi zdsadni viceleté investi¢ni akci, kterou
je budovani nového zpravodajského informacéniho systému. Ostatni investi¢ni
akce spocivaly predevsim v prosté reprodukci a nezbytném rozvoji dlouhodobého
majetku BIS. Vyznamnd Cast investic sméfovala téZ do pofizeni a modernizace
zpravodajské techniky a do informacnich a komunikacnich technologii. Opomenout
nelze ani vydaje na nezbytnou obménu dopravnich prostredk.

Nejvétsi ¢ast béznych vydajd tvorily osobni
vydajeavjejichramcivydajenaplatyapfislusenstvi,
jejichz mezirocni rdst byl dlsledkem navyseni
zékladnich tarif( u sluZzebnich pfijma prislusnikl
k 1. 1. 2023. Vydaje na vysluhové naroky, které
pfi spinéni pfedepsané délky trvani sluzebniho
poméru nalezi byvalym pfislusnikim, zUstaly
v roce 2023 na uUrovni roku pfedchoziho.

Dalsi vyznamnou skupinou béznych vydajl
jsou v souladu se zvldstnimi postupy finanéniho
hospodareni BIS vydaje na specidlni techniku
specifickou pro c¢innost zpravodajské sluzby
a zvlastni financ¢ni prostfedky uréené pro pfimou
zpravodajskou ¢innost.

Do béznych vydajl dale patfi vydaje provozniho
charakteru, coZ jsou zejména vydaje na sluzby
zajistujici bézny provoz a na dodavatelské zajisténi
oprav a Udrzby majetku a objektd BIS. Na vysi
téchto provoznich vydaji mél v roce 2023 vliv
rlst cen rady komodit a sluzeb nezbytnych pro
zajisténi chodu BIS i pro vykon jeji plsobnosti. Rok
2023 byl charakteristicky vysokymi cenami energii
a pohonnych hmot. Pro BIS v3ak vzhledem k tomu,
Ze pro vétsinu odbérnych mist méla i pro rok 2023
smluvné zajisténé pevné ceny na Urovni pred
energetickou krizi, nepfedstavoval vyvoj trznich cen
téchto komodit zasadni problém, ktery by vyznamné
ovlivnil rozpoctové hospodareni roku 2023.
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