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Bezpecnostni informacni sluzba

Vazeni ¢tenari,

opét po roce Vam predkladam verejnou vyroc¢ni zpravu o ¢innosti Bezpec¢nostni informacni
sluzby, tentokrat za rok 2021. Pred Vami je na dalSich stranach obecny prehled o tom, jakym
témat@im se Sluzba vénovala v roce, ktery si dovolim oznacit v mnoha ohledech za zlomovy.
V roce 2021 se odehrala celd fada zasadnich udélosti, které ovlivnily bezpecnost Ceské repub-
liky a jejich obyvatel na dalsi roky.

V prvni fadé byl rok 2021 rokem, kdy byla po nékolika letech intenzivniho vySetfovani ze
strany Policie CR v tizké spolupraci s BIS zvefejnéna informace, Ze za vybuchy muni¢nich sklad
ve Vrbéticich v roce 2014 stala ruska vojenska zpravodajska sluzba GRU. Tato zasadni zprava
odstartovala celou fadu krokd, které zasadné ovlivnily vztahy s Ruskou federaci. Vyznamné se
také zménilo dosavadni vnimani Ruska a zejména bezpecnostnich rizik s timto statem spoje-
nych.

Operace zpravodajské sluzby cizi mocnosti na izemi suverénniho statu, ktera stala dva zi-
voty nevinnych lidi a zptsobila miliardové skody na majetku statu i soukromych osob, byla
tragickym potvrzenim informaci, na které Bezpecnostni informacni sluzba dlouhé roky upo-
zorfovala. NaSe varovani, Ze je Ruskd federace zdsadni bezpecnostni hrozbou pro Ceskou
republiku i celou Evropu, dostala v roce 2022 jesté tragictéjsi vyusténi v podobé ruské agrese
na Ukrajiné.

Vlada i drtiva vétsSina politické reprezentace zemé se v roce 2021 ve velmi kratkém case
shodly na dosud bezprecedentnich opatrenich, kdy bylo postupné témér vyprazdnéno desitky
let persondlné predimenzované ruské diplomatické zastoupeni v Ceské republice, poprvé od
vzniku Ceské republiky byla s Ruskou federaci v této oblasti nastavena parita a Rusko bylo vy-
fazeno z tendru na dostavbu jaderné elektrarny Dukovany.

Pres v§echny zminéné udalosti se BIS vénovala i dalsim tkol&im vychazejicim z jeji zakonné
plsobnosti. V roce 2021 predala Sluzba zdkonnym adresattim zdaleka nejvétsi pocet zprav ty-
kajicich se vyznamnych ekonomickych zajmt statu, nadale jsme vénovali pozornost pisobeni
cizich zpravodajskych sluzeb, zejména z Ruské federace a z Cinské lidové republiky. Pozornost
jsme vénovali také oblastem terorismu a organizovaného zlocinu.

Vyroéni zpravu vydavame v roce, ve kterém se po vpadu ruskych vojsk na Ukrajinu zcela za-
sadné zménila bezpecnostni situace nejen v Evropé. Nasledujici obdobi bude pro nas vsechny
mimoradnou zatézkavaci zkouskou. Dopady ruské agrese pocitujeme jiz nyni a nasi ekonomic-
kou a bezpecnostni situaci ovlivni na fadu dalsich let. Jsem si jisty, Ze Ceska republika v této
historické zkousce obstoji.

Doufam, Ze Vas, i pres logickou miru obecnosti, naSe vefejnd vyrocni zprava zaujme.

Pfeji Vam zdravi, odvahu a vSe dobré %»
@/// )

/

plk. Ing. MichglKoudelka
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Cinnost, postaveni a pfisobnost Bezped-
nostni informacni sluzby (BIS) jako zpravo-
dajské sluzby demokratického statu upravuji
prislusné zakony, zejména zékon €. 153/1994
Sb., o zpravodajskych sluzbach Ceské repub-
liky, ve znéni pozdéjsich predpisfi, a zakon

. 154/1994 Sb., o Bezpecnostni informacni
sluzbe ve znéni pozdeJSICh pred‘plsu Ve své
ginnosti se BIS Fidi rovnéz Ustavou Ceske re-
publiky, Listinou zakladnich prav a svobod,
mezinarodnimi smlouvami a dal$imi pravnimi
predpisy Ceské republiky.

Zpravodajské sluzby jsou podle § 2 zakona
€. 153/1994 Sb. statni organy pro ziskavani,
shromazdovani a vyhodnocovani informaci
dtlezitych pro ochranu tstavniho zrizeni, vy-
znamnych ekonomickych zajmd, bezpeEF_xost
a obranu Ceské republiky. BIS je podle
zakona €. 153/1994 Sb. zpravodajskou sluz
bou, ktera v ramci své plisobnosti podle §
odst. 1 zdkona ¢. 153/1994 Sb. zabezpecuj
informace: '

l o zamérech a cinnostech namirenych proti
demokratickym zakladiim, svrchovanosti
a uzemni celistvosti Ceské republiky,

l o zpravodajskych sluzbach cizi moci,

l o cinnostech ohrozujicich statni a slu-
Zebni tajemstvi,

l o cinnostech, jejichz dtsledky mohou
ohrozit bezpecnost nebo vyznamné ekono-
mické zajmy Ceské republiky,

B tykajici se organizovapgk
rorismu.

o

Podle § 5 odst. 4 zakona ¢. 153/1994 Sb.
BIS plni dalsi tkoly, pokud tak stanovi zvlastni
zakon (napr. zakon ¢. 412/2005 Sb., o ochrané
utajovanych informaci a o\ bezpecnostni zpt-
sobilosti, ve znéni pozdéjsich predpisti) nebo
mezinarodni smlouva, jiz je Ceskd republika
vazana.

Zakon ¢. 153/1994 Sb. v ustanoveni § 7 dale
'stanovi, Ze za ¢innost zpravodajskych sluzeb
odpovida a k(prdlnuye ji vlada. Vlada podle
ustanoveni § 8 odst. 4 tohoto zakona uklada
BIS tkoly v mezich jeji ptisobnosti. Opravnéni
ukladat ukoly BIS v mezich jeji pisobnosti na-
lezi i prezidentu republiky s védomim vlady.

K plnéni svych tkold je BIS opravnéna spolu-
pracovat s ostatnimi zpravodajskymi sluzbami
CR. Zakon €. 153/1994 Sb. tuto spolupraci pod-

le § 9 podminuje dohodami uzaviranymi mezi .

zpravodajskymi sluzbami se souhlasem vlé'd
Spolupracovat se zpravodajskymi
bam1 cizi moci mize BIS podle § 10 zak

¢. 153/1994 Sb. pouze se souhlasem vlady \ T
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Zpravodajska c¢innost
a zpravodajské poznatky

Z bezpecnostniho hlediska bylo zasadni
udalosti lonského roku zverejnéni vysledk
vySetfovani vybucht vrbétickych munic¢nich
skladdi, které zasadilo vztahy s Ruskem do
nového ramce. Ten symbolizovalo i hromad-
né vyhosténi prislusnik ruskych zpravodaj-
skych sluzeb ptisobicich v CR v ramci ruské
diplomatické mise. VySetfovani vrbétického
pripadu je nadale zcela v kompetenci organti
¢innych v trestnim fizeni, kterym BIS v dané
véci poskytuje veskerou moznou soucinnost.

Vzhledem k uUspésnému nastoleni cesko-
-ruské diplomatické parity BIS v nasledujicim
obdobi predpoklada vétsi ruské ptisobeni na
tizemi CR z ambasad a konzulatfi v zahranici.

V pripadé cinskych zajm@ nedoslo k vy-
razné&jSim zménam hlavnich trendd. Tradi¢ni
orientace zpravodajské cinnosti sméfovala na
potirani tzv. péti jedd — aktivit, které Komuni-
stickd strana Ciny vnimd jako hrozbu pro sviij
rezim. Tyto aktivity zahrnuji podporu nezavis-
losti Tchaj-wanu, Tibetu a Sin-tiangu, prode-
mokratickd hnuti v Ciné a hnut{ Falun Gong.
Vedle nich byla dilezitym c¢inskym zajmem
v CR politicka rozvédka. BIS v této souvislosti
identifikovala signdly o rostoucim vyznamu
¢inské krajanské komunity pro ¢inské zpra-
vodajské aktivity a ¢inskou ochotu investovat
finan¢ni prostredky na legitimni akademickou
publikac¢ni ¢innost, kterd vsak v kone¢ném d-
sledku ma potencidl transformace do védomé

¢i nevédomé spoluprice se zpravodajskymi
sluzbami Ciny.

V roce 2021 se CR stala tercem nékolika ky-
berspionaznich utok, jejichz ptivodci byli s nej-
vys$si pravdépodobnosti statni/statem podporo-
vani aktéfi spojovani s Ruskem a Cinou. Cilem se
staly jak statni subjekty, tak subjekty z nevladni-
ho sektoru. V CR se viak nenachazely pouze cile
utokd, ale na jejim uzemi se vyskytovala rovnéz
Cast infrastruktury Gtocnikd, ktera byla vyuziva-
na pro kyber$pionazni ttoky proti jinym stat@im.

BIS se v roce 2021 vénovala detekci pripad-

ného nelegitimniho ovliviiovani ¢i narusovani
volebniho procesu ze strany rizikovych aktéra.
Zaznamenané spontanni dezinformacni a kon-
spira¢ni ptisobeni domacich dezinformatord ci
alternativnich médii tykajici se voleb bylo mar-
ginalni. Obdobné jako v roce 2020 se aktivity
priznivch anti-covid hnuti odehravaly zejména
v prostredi internetu. Dezinformacni obsah $i-
feny anti-covid spektrem obecné odrazel spo-
le¢enské dénf a vyvoj pandemie v CR i ve svété.
BIS nezaznamenala pfimy vliv cizi moci na or-
ganizovani anti-covid akci ¢i Sifeni dezinforma-
ci k tématu covid-19.
v roce 2021 BIS zaznamenala v oblasti ochra-
ny vyznamnych ekonomickych zajmd, bylo
ovlivihovani rozhodovacich a legislativnich
procest a manipulace s verejnymi zakazka-
mi. V oblasti energetické bezpecnosti se BIS
zabyvala pripravou projektu vystavby nového
jaderného zdroje v Dukovanech, zejména pak
snahami ovlivnit projekt ve prospéch nékteré-
ho ze zajemcd.
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Zpravodajské a subverzni
aktivity proti zajmém CR

Rusko

Dne 17. dubna 2021 seznamili predstavite-
1é Ceské vlady verejnost s informacemi o za-
pojeni prislusnik@ zvlastni subverzni jednot-
ky ruské vojenské rozvédky GRU s oznacenim
29155 do pripravy vybuch@ municnich skladd
ve Vrbéticich, ke kterym doslo 16. fijna 2014
a 3. prosince 2014. Zvefejnéni vysledkd vyset-
fovani vybucht vrbétickych municnich skladd
bezpochyby zasadilo vzajemné vztahy mezi
Ceskou republikou a Ruskou federaci do no-
vého ramce, ktery symbolizovalo hromadné
vyhosténi 18 ruskych zpravodajskych ddstoj-
nik@ ptsobicich pod diplomatickym krytim
v CR v ramci ruské diplomatické mise.

Vzhledem k asymetrické reakci Ruské fe-
derace a dalsimu diplomatickému vyhroceni
situace doslo navic v kvétnu 2021 k zavede-
ni pocetni parity diplomatického zastoupeni
obou zemi, tj. k zastropovani shodného po-
¢tu pracovnikdl obou ambasad. To vedlo k nu-
cenému odjezdu dalSich desitek pracovnikd
Velvyslanectvi Ruské federace v Ceské repub-
lice — v radé pripad( osob s vazbami na ruské
zpravodajské sluzby.

Poprvé tak bylo prolomeno disproporcni
diplomatické zastoupeni, které ruska strana
dlouhodobé vyuzivala k zajisténi krycich po-
zic pro dastojniky svych zpravodajskych slu-
Zeb. Ty jsou proto nuceny hledat alternativni
moznosti vyuzitelné k vedeni Spionaznich
operaci na ¢eském tzemi. Vzhledem k tomu,
Ze prislusnici ruskych zpravodajskych sluzeb
dlouhodobé zneuzivaji volny pohyb osob
uvnitf schengenského prostoru, ocekava BIS
zvySeni ruskych zpravodajskych operaci pro-
vadénych ze zahranici, zejména pak ze zemi,
ve kterych si Rusko udrzelo masivni diploma-
tickou a zpravodajskou pritomnost.




Opatreni prijata v reakci na kauzu Vrbé-
tice vedla také k vyraznému omezeni moz-
nosti osobniho setkavani pracovnikd ruské
diplomatické mise se zastupci Ceskych pro-
ruskych aktivist@i. Udrzovat a rozsirovat kon-
takty s proruskymi aktivisty se nicméné da-
filo jednomu z vlivovych agentdl ptsobicich
ve prospéch organt ruské statni moci, ktery
ma navic vazby i mezi novinari a zprostredko-
vané kontakty s nékterymi politiky. Tyto vaz-
by vyuzival k nastolovani proruské politické
agendy, koordinaci vefejnych vystoupeni kon-
taktovanych politik@ a k medializaci narativd,
jez jsou v souladu se zahrani¢né-politickymi
zajmy RE

Vlivova skupina, jejiz je tento agent sou-
Casti, disponovala dostatkem finan¢nich pro-
stredkd k tomu, aby udrzovala nebo dokonce
rozsifovala okruh proruskych novinart a ak-
tivist@, ktefi by kromé vyroby alternativniho
medialniho obsahu poradali verejné akce vy-
uzitelné ve prospéch ruské propagandy. Za-
pojenym osobam byly proplaceny naklady na
pripravu materiald a v nékterych pripadech
jim byly zajistovany vyjezdy do zahranici, kde
byla jejich ¢innost dale koordinovana a kont-
rolovéna.

Obdobné se na nékteré ceské proruské
aktivisty obraceli zastupci ruskych statnich
médii, aby ziskali tendencni stanoviska dale
vyuZzitelna zejména pro potieby ruské vnitro-
statni propagandy. Skrze spriznéné aktivisty
a novinare a cestou alternativni medialni scé-
ny, ktera z prokremelskych narativi vyznam-
né Cerpa, dochazi v ceském prostredi k Sifeni
stanovisek podporujicich zahrani¢ni politiku
rezimu Vladimira Putina.

Bezpecnostni informacni sluzba

V roce 2021 doslo k dalsimu nartistu po-
ptavek ze strany ruského vojensko-priimys-
lového komplexu, ktery se projevoval zejmé-
na v oblastech obrabécich stroji, materialti
a know-how i vojenského materialu cestou
reexportll a nedodrzovani/obchazeni mezina-
rodnich sankci. Celkové lze vyvodit zavér, Ze
dlouhodobé platna sankéni opatfeni EU proti
Rusku jsou uc¢inna a nuti ruské subjekty ke
hledani alternativnich cest ziskavani zbozi.

Cina

Navzdory pozornosti cCeské spolecnosti,
kterd je aktudlné prioritné zamérena na vzta-
hy s Ruskem, predstavuje Cina rostouci kom-
plexni zpravodajskou hrozbu. Cinska zpravo-
dajska ¢innost je i v Ceské republice nadale
na vysoké trovni a BIS v roce 2021 zazname-
nala vlivové operace pohybujici se na celém
spektru aktivit a platforem ve prospéch c¢in-
skych zahrani¢né-politickych zajm@ na ukor
zajmf CR.

Cina pokracovala ve vlivovém ptisobenti,
které odpovida aktualni c¢inské zahranic¢ni
politice, a to zejména s ohledem na vyostfo-
vani vztah@ s Tchaj-wanem. V této souvislos-
ti se napf. v ¢inskych médiich objevila ostra
kritika CR za tidajné opakované porusovani
principu jedné Ciny. Okamzitym ukoncenim
spoluprace mezi CR a Tchaj-wanem Cina rov-
néz podminovala poskytnuti ¢inské vakciny
proti nemoci covid-19.

Vedle vlivovych aktivit paisobily v CR
i v roce 2021 c¢inské zpravodajské struktury
tradi¢né pod diplomatickym ¢i novinarskym
krytim a vykonavaly zpravodajské aktivity, do
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kterych se vedle ¢inskych zpravodajcti zapojili
také ¢insti kariérni diplomati.

S ohledem na ceské parlamentni volby do-
minovala ¢inskému zajmu ze zpravodajského
hlediska linie politické rozvédky. Cina méla in-
tenzivni zdjem o predikce politického vyvoje,
povolebni scénafe a mozné dopady na Cesko-
¢inské vztahy. Poptavala proto sluzby ceskych
expertl a agentur, které by byly schopny do-
davat odpovidajici analyzy a prizkumy. Poté,
co volebni vysledky pfinesly ztratu nékterych
dlouhodobé budovanych kontaktd, nasledo-
vala ze strany Ciny intenzivni prace na tzv. da-
mage control, v¢etné hledani novych partnerd
na Ceské politické scéné.

S orientaci v povolebnim prostredi a hleda-
nim nové strategie pomdhali Ciné mimo jiné
nékteri akademici, o jejichz expertizy usilova-
li nejen ¢insti zpravodajci, ale rovnéz nékteri
¢insti diplomaticti predstavitelé. Jejich zajem
cilil zejména na otazky vnitiniho vyvoje EU
a z ného plynouci disledky pro zahrani¢ni
politiku CLR. VytéZovani dlouhodobé kulti-
vovanych kontaktt z akademického prostredi
predstavuje pro Cinu cenny zdroj na poli po-
litického zpravodajstvi a pro CR pfindsi riziko
vyuzivani kapacit ceské akademické sféry pro
podporu zajmi cizi moci.

Zpravodajské aktivity Ciny zahrnuji také
zpravodajské vyuzivani ¢inské krajanské ko-
munity, kterd je v CR sice mélo pocetnd, zato
nachylnd k pripadné mobilizaci ze strany
¢inského statniho aparatu. Nad ramec toho,
Ze povinnost podilet se na zpravodajskych
¢innostech uklada vSem c¢inskym obcantim
a organizacim zakon, vyuzivd Cina k ziska-
ni bezvyhradné poslusnosti a respektu vaci
vladnouci komunistické strané rovnéz statni
propagandu. Kombinaci vynucené poslusnosti
a strachu z negativnich nasledk protirezim-
niho jednani si Cina v zahranicf vytvaii sit loa-
jalnich krajant vyuzitelnych pro své vlivové
operace. BIS pretrvavajici intenzivni ¢insky
zdjem o vyuzivani krajan@ k vlivovym ope-
racim a zpravodajské cinnosti zaznamenala
i v lonském roce.

12

Cina se v poslednich nékolika letech také za-
radila mezi nejaktivnéjsi aktéry na poli kyberne-
tickych atokd. Zvysilo se nejen jejich mnozZstvi,
ale zejména jejich zavaznost a sofistikovanost.
Zpravidla se totiz jedna o velmi technicky po-
krocilé, dlouhodobé a predevsim skryté a tézko
odhalitelné kyberSpionazni aktivity, jejichz dd-
sledky mohou mit dopad na chod zasazenych
organizaci i nékolik nasledujicich let od odha-
leni. Celosvétové pronikani ¢inskych technolo-
gii do dalezitych siti statni infrastruktury nebo
vzestup c¢inskych technologii internetu véci lze
v kombinaci s masivnim sledovanim internetu
hodnotit jako zasadni bezpec¢nostni hrozbu.

Zatimco se staty EU a NATO snazi neposky-
tovat Ciné technologie z oblasti EDT (Emerging
Disruptive Technologies), jako jsou uméla inte-
ligence, autonomni systémy, hypersonické sys-
témy, biotechnologie, nanotechnologie a adi-
tivni technologie (metody vyroby vrstvenim
s vyuzitim 3D tiskdren) nebo blockchain, Cina
se naopak snazi o napliovani programu Made
in China 2025, vcetné ziskavani pokrocilych
technologii v CR. Rizikem jsou v této souvislosti

zejména akvizice Ciny v Ceskych spolecnostech

a snahy o prenaseni vyroby do Ciny (vCetné vyu-
Zivani reverzniho inZenyrstvi). €

Iran

Zpravodajské aktivity [ranu predstavuji dlou-
hodobou bezpecnostni hrozbu pro evropské
staty véetné CR. Iransti zpravodajci ptisobi na
rGznych pozicich iranského statniho a soukro-
mého sektoru a zaméruji se zejména na iranské
opozi¢ni entity, mapovani cil@i pro pripadny ttok
a obchdzeni platnych sankénich rezimd. franské
zpravodajské aktivity lze pozorovat i na tizemi
CR, ale jejich charakter nebyl doposud zasadni.

BIS i v roce 2021 vénovala pozornost jedin-
ciim v libanonské komunité, ktefi by mobhli
udrzovat vazby na teroristické hnuti Hizballah
vyuzivajici evropské staty zejména jako zdroj
financi. Aktivity libanonské komunity byly vy-
znamné omezeny opatfenimi proti pandemii
covid-19 a nepredstavovaly ohrozeni zdjmfi CR.

i)
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Kybernetické Gtoky

BIS v roce 2021 zaznamenala aktivity ze-
jména ruskych a cinskych statnich/statem
podporovanych kyberSpionaznich aktérd,
které se zaméfovaly na cile nejen v CR, ale
smérovaly také proti dalSim ¢lenskym zemim
EU a NATO.

BIS napr. zachytila nékolik prvka infra-
struktury  zahrani¢nich  kyberspionaznich
skupin, které slouzily k Sifeni Spionazniho
malware, exfiltraci dokumentt kompromi-
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tovanych obéti nebo k ovladani dalSich casti
infrastruktury tato¢nikd v jinych statech. BIS
se v jednom pfipadé podarilo ziskat a analy-
zovat celou paletu nastroj vyuzivanou kon-
krétnim kyberspionaznim aktérem.

Jina cast odhalené infrastruktury byla vyu-
zita k provedeni spear-phishingového utoku
viici desitkam diplomatickych zastoupeni ev-
ropskych statti napri¢ celym svétem. Pro ttok
byla zneuzita dlouho nepouzivana legitimni
e-mailova schranka, ke které ziskali utocni-
ci pristup. Pripad@, kdy statni/statem pod-
porovany aktér pouziva v ramci svych spe-
ar-phishingovych utokd legitimni e-mailové
schranky skutec¢nych osob, zaznamenala BIS

Bezpecnostni informacni sluzba

nékolik. Zpravidla se jednd o jiZ po mnoho let
zalozené a Casto témér nepouzivané schran-
ky.

CR pro ttoéniky neslouZi jen jako misto,
kde provozuji svou infrastrukturu, ale jde
také o jejich pravidelny cil. Utok@im se tak
nevyhnuly klicové statni instituce, jako jsou
ministerstva, armada nebo jiné statni urady.
Cilem kyber$pionaznich aktéri se ale staly
i nevladni neziskové ¢i vyzkumné organizace
vénujici se mezinarodnim vztah@im, lidskym
praviim, bezpecnostnim otazkam nebo jinym

none>0gw7 ifile

ekonomickym ¢i politickym témattim spojo-
vanym napf. s podporou demokracie.

Vedle ttoku na lidsky prvek (phishing a spe-
ar-phishing) je jednou z nejcastéjSich metod
priniku sofistikovanych aktérd i kyberzloci-
neckych skupin zneuziti nové objevenych zra-
nitelnosti, tzv. zero day. Jde o zranitelnosti HW
i SW produktd, o kterych jejich vyrobce ani od-
borna komunita nevi, a proto na né neexistuje
bezpecnostni zaplata. U globalné oblibenych
a rozsirenych produktd pak ma zneuziti zrani-
telnosti celosvétovy dopad na kybernetickou
bezpecnost jak statni, tak i soukromé sféry. CR
je tak vystavena stejnym hrozbam pro kyber-
netickou bezpecnost jako ostatni staty.
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V roce 2021 mély globélni dopad zejména
utoky na produkt/postovni server Microsoft
Exchange, které postupné zneuzily hned né-
kolika tehdejSich zero-day zranitelnosti. Jejich
zneuzitim se ttocnik mohl v kone¢ném daisled-
ku zmocnit role administratora serveru a plné
ho ovladnout (v¢etné pristupu k e-mailovym
zpravam a actim, pripadné ziskat pristup i do
vnitini sité obéti). Zvefejnéni bezpecnostnich
zaplat zranitelnosti souhrnné nazvanych Pro-
xyLogon na pocatku bfezna okamzité vyvolalo
globalni vinu Gtokd na dosud nezaplatované
postovni servery.

Za Gtoky stali nejriizné;jsi kyberneticti aktéri
(Spionazni i krimindlni, se zdbérem od ranso-
mware az po tézbu kryptomén). Jiz od ledna
2021 vsak stejné zranitelnosti vyuzivalo hned
nékolik sofistikovanych statnich/stadtem spon-
zorovanych aktéri (tzv. Advanced Persistent
Threat; APT), o cemZ postupné ve svych zpra-
vach informovalo nékolik soukromych spolec-
nosti zabyvajicich se kybernetickou bezpec-
nosti. Cast z aktérti méla vazbu na ¢insky stat,
pricemz nékteré cinské skupiny tyto zranitel-
nosti zneuzivaly jiZ od listopadu 2020.

Prestoze instalace zdaplat po celém svété
probihala relativné rychlym tempem, u né-
kterych serveri byla kompromitace uspésna.
I'v CR zareagovali spravci siti na varovani o zra-
nitelnostech a doporuceni Narodniho tradu
pro kybernetickou a informacni bezpecnost
(NUKIB) vétsinou bezodkladné, a to v&etné sub-
jektt neregulovanych zdkonem o kybernetické
bezpecnosti. V nékolika pripadech vsak doslo
ke kompromitaci postovnich servert jak u re-
gulovanych, tak neregulovanych subjektt.

Jako zavaznou lze rovnéz hodnotit kritickou
zranitelnost open source logovaci knihovny
programovaciho jazyku Java Log4j, ktera byla
objevena v prosinci 2021 a ktera se nachazi ve
vétsiné open source projektd. Tato zranitelnost
byla obdobné zneuzita kybernetickymi aktéry
vSech typQ, véetné statem podporovanych APT,
k atok@im na vybrané cile. BIS nicméné v Ces-
kém prostiedi zneuziti této zranitelnosti neza-
znamenala.
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Cinnosti ohrozujici
demokratické zaklady statu

V prtibéhu roku 2021 se BIS vénovala hroz-
bam ze strany aktérd, ktefi by svym kvalifi-
kovanym ptisobenim mohli zasahnout do vo-
lebniho procesu ¢i by jej mohli narusit. BIS
se soustredila mj. na dezinformacni kampané,
kybernetické itoky a mozné vlivové ptisobeni
cizi moci.

V S§ifeni dezinformaci zamérenych na vo-
lebni proces hrali dominantni roli jiz tradicné
domaci multiplikatofi dezinformac¢niho obsa-

\

hu spise nez externé koordinované kampané.
Potvrzuje se, Ze Ceska dezinformacni scéna
pragmaticky rozsifuje svilj ramec o jakakoliv
nova témata vzbuzujici emocionalni reakce.
Ackoliv se vyskytly dezinformace majici za cil
podlomit dtivéru ve volebni proces, nema BIS
poznatky o tom, Ze by je nékdo koordinoval.
Jejich dopad Ize hodnotit jako zcela marginal-
ni.

Domadci dezinformatofi v souvislosti s par-
lamentnimi volbami opakované recyklovali
famy, 1zi a manipulace, které si mezi sebou
sdilely zejména autentické komunity. Naopak
prvek koordinovaného neautentického Sifeni
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dezinformaci byl spiSe upozadén. Dominantni
postaveni v dezinformacnim ekosystému zau-
jimaly weby, které integrovaly dezinformacni
obsah ¢i které vyuzivaly manipulativni prace
s informacemi. Tyto weby svym vysokym do-
sahem ovliviovaly zbytek alternativni medial-
ni scény a mj. dosahly vysoké sdilenosti svych
¢lanka na socialnich sitich. Antipatie zastup-
¢l antisystémové scény vici urcitym kandidu-
jicim subjekt@im rovnéz vedla ke zvySenému
dezinformacnimu tlaku vaci nim.

Z hlediska vlivového plisobeni zdjem o par-
lamentni volby projevovaly mj. také organi-
zace prezentujici se jako nezavislé a civilni,
jez ve skutecnosti ovsem slouzily jako vlivové
platformy pIné kontrolované ruskym statem.

Dezinformacni scéna byla v roce 2021 vza-
jemné propojend, avsak decentralizovana,
pficemz dezinformace a konspiracni teorie
Sifila pfevazné sama mezi sebou. Dezinfor-
matofi svymi aktivitami cilili na osoby ve
zhor$ené Zivotni situaci a na nespokojené fru-
strované jedince. Jednou z hlavnich motivaci
pro né byla vidina zisku mj. formou prispévk{
od publika. Néktefi z nich na dezinformacich
finanéné profitovali. Rada dezinformaénich
platforem méla do znacné miry netranspa-
rentni organizac¢ni strukturu, financ¢ni zazemi
i personalni slozeni. BéZnou praxi byla snaha
zakryt vlastniky platforem ¢i anonymizovat
autory a cleny redakci. Dezinformacni eko-
systém je provazany. Primdrnim prostorem
pro Sifeni dezinformaci byly nadale socialni
sit Facebook, dezinformacni weby a fetézové
e-maily. K radikalnéjsi komunikaci vyuzivala
Cast antisystémového spektra taktéz sit Te-
legram. Dominantni alternativni weby slouzi
jako hlavni zdroj sdileni dezinformaci a svou
produkci ovliviuji déni v dezinformacnich
skupinach na socialnich sitich.

Na dezinformacnich platformach se cas-
to objevovaly narativy, které byly prospésné
zajm@m cizi moci (zejména Ruské federace
a Ciny). Rada dezinformatorti viak fungovala
nadale samostatné z vlastni iniciativy a témi-
to narativy se pouze volné inspirovala. Do je-
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jich sifeni se na dezinformacnich platformach
zapojovali i néktefi predstavitelé antisystémo-
vych a populistickych politickych subjektd.

V prtibéhu koronavirové pandemie doslo ke
zvySeni pronikani dezinformacnich narativ
do cCeské spolecnosti a zaroven k akceleraci
Sifeni dezinformaci zejména na socialnich si-
tich. V praibéhu roku 2021 prevladaly v dezin-
formacnim online prostredi narativy spojené
s onemocnénim covid-19, ockovanim a pro-
tipandemickymi restrikcemi. Cast politickych
kandidatd sifila dezinformace také v rdmci vo-
lebni kampané, ¢imz se dosah dezinformaci do
Sir$i verejnosti zvySoval.

Jednim z hlavnich zdrojt informaci sdile-
nych mezi priznivci anti-covid hnuti byly ¢lanky
z produkce dezinformacni medidlni scény. BIS
zaznamenala i prejimani dezinformacnich na-
rativil pivodem z cizojazycnych webd. U casti
anti-covid aktivistd dochazelo v priibéhu roku
k pozvolné radikalizaci postojt i rétoriky, svy-
mi nazory a protestnimi aktivitami vSak nedo-
kazali oslovit Sirsi spektrum vefejnosti. Pro-
rusti aktivisté vyuzivali covid-19 jako uzitecné
téma pro Sifeni konspiraci, dezinformaci a pro-
kremelské propagandy a fungovali s anti-covid
hnutim do zna¢né miry v symbidze.

Pred parlamentnimi volbami v fijnu 2021 se
néktefi predstavitelé anti-covid hnuti poku-
sili vyuzit medialni pozornost ziskanou skrze
své vefejné anti-covid aktivity a zapojili se do
volebniho soutézeni. Po volebnim debaklu
téchto subjekt doslo k preskupeni anti-covid
scény, ktera se propojila a zacala vice koordi-
novat své aktivity. V zavéru roku tito hybatelé
scény usporadali sérii demonstraci, kterych se
Ucastnily rovnéz osoby ptisobici na Ceské an-
tisystémové scéné (vCetné extremistickych ¢i
domobraneckych subjektti). Anti-covid hnuti
tak poskytlo otevieny prostor pro Sifeni radi-
kalnich a extremistickych tezi do spolecnosti.
Obdobnou kooperaci napfi¢ antisystémovym
prostiedim Ize v ¢eskych pomérech povazovat
za unikatni, mobilizacni potencial hnuti vsak
zlstal nizky a z pohledu celospolecenského
vlivu marginalni.
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Ekonomické zajmy statu

Obdobné jako v predchozim roce se BIS
zabyvala pripravou projektu vystavby nového
jaderného zdroje v Dukovanech. S ohledem
na vyznamnost tohoto projektu pro ceskou
energetiku byla nejvétSim rizikem zvazova-
ného tendru potencialni Gicast subjektd, které
by mohly v budoucnu vyuzit svého postaveni
v projektu k prosazovani vlastnich partikular-
nich zajmd ¢i z4jma cizi statni administrativy.

Na zacatku roku pokracovaly snahy o ovliv-
néni medidlniho prostoru a vefejného miné-
ni ve prospéch nékterého ze zajemct. Zaro-
ven zastupci jednoho z uchazecl o realizaci
projektu vyuzivali kontakty na osoby ze za-
jmovych a profesnich organizaci ceského
pramyslu k ziskavani informaci ¢i koordinaci
budoucich krokd. Po postupném zuzeni okru-
hu potencidlnich uchazecti doslo k vyrazné-
mu omezeni téchto aktivit a nebezpedi tcas-
ti rizikovych subjekt na tendru se vyrazné
snizilo. V budoucnu nicméné mize toto ne-
bezpeci opét akcentovat v ramci subdodava-
telského fetézce, a proto byly mozné zmény
vlastnické struktury potencidlnich subdoda-
vateld predmétem zajmu BIS.

Bezpecnostni informacnf sluzba

Dlouholetym negativhim jevem, ktery BIS
zaznamenava, je snaha ovlivhovat regulované
sektory ekonomiky ze strany regulovanych
subjektti s cilem prosadit vlastni partikularni
zajmy. Dlouhodobé jsou z jejich strany vyuziva-
ny dva zptisoby — jednak snaha ovlivnit pifimo
¢innost regulatornich a dohledovych organt,
jednak snaha ovlivnit legislativni proces u jed-
notlivych navrhi regulace.

Ackoliv v roce 2021 doslo obecné ke snize-
ni aktivit sméfujicich k ovlivnéni dohledovych
organfi, fadny vykon pravomoci nékterych
z nich byl ohroZen jejich nedostatecnou per-
sonalni ¢i odbornou kapacitou. Tato omezena
kapacita vytvorila prostor pro regulované sub-
jekty, které vyuzily svou odbornou prevahu
a mohly ovliviiovat pripravu regulatorni legis-
lativy. Co do cCetnosti takové aktivity dokonce
oproti predchozimu roku jesté zintenzivnily.
Prosazovani zajmi regulovanych subjektti vel-
mi Casto doprovazela snaha zakryt misto sku-
tecného vzniku navrhu s cilem dodat mu tak
zdani objektivity. To umoznovalo zd@ivodnovat
navrhované legislativni tpravy opravnénymi
zajmy (napr. vyvhodnou cenou pro konecného
spotrebitele), ackoli ve skutecnosti tyto navrhy
konvenovaly se zajmy regulovanych subjektti.
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Vedle skryté ucasti byly do vytvareni regu-
latorni legislativy v nékterych pripadech re-
gulované subjekty zapojeny i oficidlné, napr.
prostrednictvim Ucasti v rliznych pracovnich
skupinach. Ackoliv transparentni zapojeni
regulovanych subjekt& m@ze byt obecné pri-
nosné, v konkrétnich pripadech vznikaly le-
gislativni navrhy jen ve velmi tzkém kruhu
regulovanych subjektt a existence Siroké plat-
formy pro oficialni zapojeni subjektd v ramci
pracovnich skupin méla tento fakt jen zakryt.

Rizika spojend s prenasenim odbornych
kompetenci odpovédnych statnich organt
na regulované subjekty jsou znacna zejména
v oblasti energetiky, kde v dtsledku ruské in-
vaze na Ukrajinu bude pravdépodobné docha-
zet k prenastaveni fungovani celého sektoru
a vytvareni novych podminek na mnoho let
dopredu.

Pri zadavani verejnych zakazek dochaze-
lo v nékolika oblastech ke zvyhodnovani né-
kterych dodavatelti, souvisejicimu vyvadéni
financ¢nich prostredkd ¢i ziskavani neoprav-
néného prospéchu ze strany osob, které o za-
dani zakazek rozhodovaly. Zvyhodnovani bylo
uskute¢novano napf. poskytovanim neverej-

nych materiald ¢i Upravou zadavacich pod-

minek, pficemz pricinou byla Casto existen-
ce osobnich vazeb predstavitel zadavatel®
a dodavatelt. Castym zptisobem byly ndkupy
nadhodnocenych ¢i nepotfebnych poraden-
skych, marketingovych, IT ¢i pravnich sluzeb.

Dal$imi negativnimi jevy provazejicimi tuto
oblast bylo dale napf. opakované zneuZziva-
ni postaveni dodavateli stavebnich zakazek,
ktefi se snazili omezovat vstup konkurence
na trh ¢i méli zajem ziskavat zakazky pro ma-
jetkové ¢i personalné propojené spolecnosti.
V nékterych sektorech pokracovala dlouhodo-
ba zavislost na konkrétnim dodavateli (zejmé-
na v oblasti IT), kterd pretrvavala i pres snahy
tento vendor lock-in stav eliminovat ¢i ales-
pon omezit.

Vroce 2021 BIS zaznamenala i zhorsujici se
financni situaci nékterych statnich nebo sta-
tem ovladanych subjektd. Tento stav byl zapri-
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¢inén jak objektivnimi ddvody, tak i nedodr-
Zenim plan® na zlepSeni situace, pochybenim
v minulosti apod. V konkrétnim pfipadé se
situace jevila natolik zavazna, Ze ohroZovala
moznosti budouciho financovani (napf. ziska-
vani avérd) ¢i dokonce bézny provoz podniku.
Vzhledem k ekonomickému vyvoji miize byt
situace nékterych subjektti v blizké budouc-
nosti jeSté tiZivé;si.
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Nasilné aktivity, extremis-
mus a radikalizace

Hlavni islamistické teroristické organizace,
tzv. Islamsky stat (IS) a Al-Qaida (AQ), mély na-
dale zajem pachat ttoky v zapadnich zemich,
ale jejich schopnost je zorganizovat z{istavala
v roce 2021 oslabena. Pragmaticky se proto
soustredily na regionalni konflikty v Africe



a Asii s cilem ziskat zazemi pro dalsi global-
ni teroristickou ¢innost. Ve vztahu k Zapadu
se omezily na nabadani svych sympatizantd
k provedeni jednoduchych atokd. Jejich pro-
paganda ovlivnila nékteré pachatele ttokd
v Evropé i v lonském roce. Pokracoval tak
trend malo sofistikovanych utokd osamélych
aktérd bez primé vazby na teroristické orga-
nizace, ale ovlivnénych jejich propagandou.
U pachatel@ byly casto se opakujicim fakto-
rem psychické problémy, pricemz v nékterych
pripadech bylo obtizné urcit, zda byl ¢in sku-
tecné ideologicky motivovany, nebo zpfiso-
beny primarné dusevni nemoci. Psychické po-
tize v kazdém pripadé snizuji odolnost v{ci
manipulativni propagandé.

Ve srovnani s érou pred porazkou IS v brez-
nu 2019 radikélnich projevéi v CR ubylo. To
ilustruje, jak silné uspéchy IS a jeho propa-
gandou idealizovany obraz v minulosti ovliv-
novaly uroven hrozby islamistického terori-
smu v CR. Pocet osob vykazujicich znamky
islamistické radikalizace byl v roce 2021
v jednotkach a obvykle se jednalo o vazby
na rizikové osoby v zahranic¢i. Ojedinélé pak
bylo schvalovani teroristickych ttok ¢i sdile-
ni dzihadistické propagandy. Zpravidla se jed-
nalo o osoby ptivodem z muslimskych zemi,
nejcastéji z Maghrebu, nebo etnické Albance,
av jednom pripadé pak o ¢eského konvertitu.

Nadale pretrvavala hrozba ze strany byva-
lych bojovnik IS a jejich rodin vracejicich se
nepozorované do Evropy. Ackoliv BIS v této
v roce 2021 nepotvrdila vyskyt Zadného na-
vrétilce z oblasti dZihadu na tizemi CR. Co se
tyka osudu vice nez desitky osob s vazbou na
CR, které se v minulosti pfipojily k IS nebo
jiné dzihadistické organizaci v Syrii a Iraku,
vétSina z nich jiz zesnula nebo byla nadale
nezvéstna. Dva obc¢ané CR, ktefi se pfipojili
k syrské teroristické organizaci Hayat Tahrir
Al Sham, zfistavali na tzemi kontrolovaném
touto organizaci.

Prestoze se hrozba, kterou pro zapadni
svét predstavuje Afghénistan, prichodem Ta-
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libdanu k moci zvysila, zména afghanského
rezimu zasadni vliv na bezpecnostni situaci
v CR doposud neméla. Ani u afghanské ko-
munity BIS nezaznamenala vyraznéjsi proje-
vy podpory radikalnich islamistickych hnuti.

Stejné jako v roce 2020 byla i v roce 2021
¢eska muslimska komunita citelné zasazena
pandemii koronaviru a s ni spojenymi ome-
zenimi. Spolecensky a nabozZensky Zivot
muslimskych organizaci, vcetné provozu
jednotlivych modliteben a mesit nebo oslav
svatk®, byl po znacnou ¢ast roku paralyzo-
van, protoze oficialni muslimské organizace
pristupovaly k dodrzovani protiepidemic-
kych narizeni prevazné zodpovédné.

Prakticky vSechny oficialni muslimské or-
ganizace byly velmi pasivni at uZ smérem
k verejnosti, tak i dovnitf organizaci sa-
motnych. | v roce 2021 pokracovaly Gvahy
o vzniku nové mesity za podpory zahranic¢ni
organizace se silnym ruskym vlivem. Aktivi-
ty naopak doznaly tGtlumu v kazasské sekté
tzv. Cistého islamu.

Prestoze internet z@stal vyznamnym pro-
stfredkem komunikace mezi muslimy, ne-
doslo jeho prostfednictvim k nar@stu miry
potencialniho rizika radikalizace jednotliv-
c@ z muslimské komunity. BIS zaznamenala
pouze nékolik ojedinélych profilt na social-
nich sitich, které projevily zdjem o skupiny
¢i osobni profily a stranky spojené s islami-
smem. Ve vSech pripadech se jednalo o kon-
takty nepfimé a malo vyznamné.

Dominantnim tématem extremistické scé-
ny v roce 2021 bylo vyjadreni negativniho po-
stoje ke zptisobu boje proti nemoci covid-19,
ale zapojeni extremistl (mimo Ucast na né-
kterych  proticovidovych demonstracich)
bylo minimalni. Samostatné akce poradali
extremisté jen vyjimecné. Kontakty cCeskych
a zahranicnich extremist& byly marginalni
a probihaly primarné na individualni drovni.
Celkové cinnost extremistickych subjektd
nadale stagnovala. Riziko BIS nicméné spat-
fuje v pripadné seberadikalizaci nékterych

woew s

psychicky labilnéjsich jedincti, ktefi mohou
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byt mj. ovlivnéni pravé i postoji a informa-
cemi prezentovanymi zastupci extremistické,
populistické ¢i konspirac¢ni scény.

Ideologicky extremismus (neonacismus,
fasismus, komunismus atp.) dlouhodobé pre-
stava byt hlavnim hybatelem protidemokratic-
kych nélad. Naopak dochazelo ke spolupraci
jedinct a skupin se zcela rozdilnymi hodno-
tami, které jejich nositelé v ramci ,,boje pro-
ti spolecnému nepfriteli* byli schopni aspon
Castecné upozadit. Tento trend pandemicka
krize jen prohloubila. S jejim postupnym ode-
znivanim se zrejmé navrati tradicnéjsi témata
extremistické scény (migrace, rasové Ci gen-
derové otazky, postoj k Evropské unii atp.),
nicméné stale klesajici vyznam ideologického
extremismu bude velmi pravdépodobné po-
kracovat.

Ceské domobranecké prostied je hetero-
genni skupinou nékolika r@iznorodych a na-
vzdjem jen velmi volné provazanych skupin.
Rada z nich redlnou ¢innost vyviji pouze spo-
radicky a znacné nekoordinované. Ideolo-
gické pozadi jednotlivych domobraneckych
skupin je velmi nevyhranéné a neni hlavnim
hybatelem jejich fungovani. Mezi domobranci
se vyskytuji jedinci silné protisystémové za-
méreni, ale i osoby, které zadny ideologicky
postoj nezastavaji a jejich hlavni motivaci
jsou militaristicky zamérené schitizky. Obec-
né Ize smysleni domobranc@ charakterizovat
jako smeésici ultranacionalismu, pozitivniho
pristupu k autoritafskym rezim@m (primarné
k Rusku) a celkové nedtivéry k demokratické-
mu fungovani spolec¢nosti. S nastupem pan-
demie covid-19 se mezi domobranci rozsiril
i silny nesouhlas s opatfenimi statu pfi boji
proti této nemoci a vyrazny odpor viici ocko-
vani. Za nejrizikovéjsi aktivity domobranc(i
Ize povazovat jejich snahy o nelegalni vyrobu
palnych zbrani a vybusnin.

Kontakty ceskych a zahranic¢nich do-
mobranct jsou sporadické a navzdory dekla-
rovanym prohlasenim spoluprace probihala
dominantné pouze na zakladé osobnich kon-
takt nékolika jednotlivca.
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Ochrana utajovanych
informaci, bezpecnost
a krizové rizeni

Bezpecnost informacnich a komunikac¢nich

systémd BIS je zamérena zejména na zajisténi{

dtivérnosti a integrity informaci. Velky dtraz

je kladen na neustalé zlepSovani zabezpeceni

ICT systémd a poskytovanych sluzeb apliko-
vanim vhodnych technologii, a to jak v systé-
mech zpracovavajicich utajované informace,
tak v neutajovanych systémech. VSechny in-
formacni systémy BIS zpracovavajici utajo-
vané informace maji platny certifikait NUKIB.
V roce 2021 byla provedena Gspésna akre-
ditace informacniho systému urceného pro
komunikaci mezi zpravodajskymi sluzbami
statdl NATO.

Vsichni uzivatelé certifikovanych infor-
macnich systémi jsou v souladu se zdkonem
¢. 412/2005 Sb., o ochrané utajovanych infor-
maci a bezpecnostni zptsobilosti, proskoleni
pred jejich prvnim pristupem do informacni-
ho systému. Nasledné prochazi jednou roc¢né
pravidelnym proskolenim zamérenym na do-
drzovani bezpecnostni politiky informacnich
systém( BIS a zvySovani povédomi v oblasti
kybernetické bezpecnosti.

V prtbéhu roku 2021 nebyl v BIS zazname-
nan zadny zavazny bezpecnostni incident.

V oblasti kryptografické ochrany utajova-
nych informaci probiha pfiprava dalsiho nové-
ho systému utajeného spojeni s partnerskymi
zpravodajskymi sluzbami. Na zakladé ustano-
veni vyhlasky NUKIB probéhly recertifikace
kryptografickych pracovist véetné aktualizace
jejich rezimovych opatfeni.

Bezpecnostni informacni sluzba

V prabéhu uplynulého roku nebyl v BIS
zaznamenan zadny zavazny incident nebo
kompromitace kryptografickych prostredkd.
Priibézné probiha proskolovani pracovnikd
kryptografické ochrany a pracovnikd provoz-
ni obsluhy jednotlivych kryptografickych pro-
stfedkd, a to jak stavajicich, tak novych.

V prtibéhu roku 2021 pokracovalo zkvalitno-
vani systémi rezimovych opatreni, technické
ochrany a fyzické ostrahy objektt BIS za uce-
lem zajisténi ochrany utajovanych informaci
v souladu s pozadavky zakona ¢. 412/2005 Sb.,
o ochrané utajovanych informaci a o bezpec-
nostni zptsobilosti. Byla provadéna tvorba
novych povinnych slozek objektové dokumen-
tace pro pracovisté a objekty BIS a probihaly
novelizace objektovych dokumentaci tak, aby
odpovidaly aktualnimu stavu.

Oblast bézné cinnosti fyzické bezpecnosti
byla v priibéhu roku 2021 ovlivhéna stavbou
administrativné-technického objektu. Byla pro-
vadéna rezimova opatreni na zabezpeceni pe-
rimetru a rezimu vstupu do prostor stavby tak,
aby byla v co nejmensi mife narusena obvykla
cinnost BIS.

S cilem ochrany utajovanych informaci pri
krizovych situacich byly aktualizovany plany
zabezpeceni objektt ¢i oblasti, které jsou sou-
Casti bezpecnostnich projektd. V souladu se za-
konem ¢. 240/2000 Sb., o krizovém fizeni, byl
priibézné aktualizovan krizovy plan BIS a plan
krizové pripravenosti subjektu kritické infra-
struktury.

Byl aktivovan a pravidelné se schazel krizo-
vy §tab reditele BIS, ktery vydaval organizacni
a systémova rozhodnuti ¢i doporuceni s cilem
zajisténi chodu BIS a minimalizace rizik spoje-
nych s nemoci covid-19.
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Spoluprace se zpravodajskymi
sluzbami CR a ostatnimi
statnimi organy

Spoluprdace se zpravodajskymi

sluzbami CR

BIS v roce 2021 zaslala Ufadu pro zahra-
niéni styky a informace (UZSI) a Vojenskému
zpravodajstvi (VZ) desitky informaci. Spolu-
prace s obéma sluzbami probiha i v dalsich
¢innostech operativniho, analytického ¢i
servisniho charakteru.

BIS dlouhodobé spolupracuje s UZSI v ob-
lasti provérovani osob Zadajicich o akreditaci
diplomatickych zastupcti a pracovnikd diplo-
matickych misi. Cilem je vyloucit bezpecnost-
ni riziko, které by z ptisobeni téchto osob na
nasem tzemi mohlo plynout.

Pokracovala spoluprdce s Ministerstvem
obrany (MO), resp. VZ, v oblasti rozvoje agen-
dového informacniho systému pro potiebu
zpravodajskych sluzeb.

BIS s VZ a UZSI dale spolupracovala pfi
cviceni organd krizového rizeni EU ¢i NATO
¢i v oblasti opatreni proti Sifeni onemocnéni
covid-19.

Spoluprace s Policii CR

Policie Ceské republiky (PCR) je po prezi-
dentovi republiky, prfedsedovi vlady a mini-
strech dal$im adresatem nékterych zpravo-
dajskych informaci BIS na zakladé § 8 odst.
3 zakona ¢. 153/1994 Sb. Informace, které
néleZeji do jeji ptisobnosti, jsou PCR preda-
vany v pfipadech, kdy predani neohrozi dtle-
Zity zajem BIS. Spoluprace mezi jednotlivymi
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titvary BIS a PCR pak pfirozené v mnoha pii-
padech navazuje na obsah takto poskytnu-
tych informaci. K vyméné informaci dochazi
také cestou odpovédi na dozadani PCR, popf.
prislusného statniho zastupitelstvi, ke kon-
krétnimu trestnimu fizeni.

BIS se jako garant jednotného stanoviska
zpravodajskych sluzeb CR podili na hodno-
ceni bezpecnostnich rizik spojenych s udé-
lovanim viz. V roce 2021 se BIS vyjadrila
k 558 578 zadostem o kratkodoba jednotna
schengenska viza. Pocet zadosti je i nadale
ovlivnén pokracujici pandemii covid-19. Proti
roku 2020 doslo k mirnému nartstu, nadale
vsak zlistavaji pocty podanych Zadosti vyraz-
né nizsi, nez tomu bylo pred zacatkem pan-
demie.

V roce 2021 pokracovala spoluprace mezi
BIS a Reditelstvim sluzby cizinecké policie
(RSCP), ktera plyne ze zdkona ¢. 49/1997 Sb.,
o civilnim letectvi. Spoluprace spociva ve vy-
louceni bezpecnostniho rizika u fyzickych
osob vstupujicich do vyhrazeného bezpec-
nostniho prostoru letisté. V roce 2021 bylo
provéreno 4 137 zadatel@ o vydani osvédceni
spolehlivosti dle zdkona o civilnim letectvi,
coz je ve srovnani s rokem 2020 o vice nez
polovinu méné. Vyssi pocet provérovanych
osob v roce 2020 byl ovlivnén tim, Ze v tomto
roce uplynula vétsiné jiz vydanych osvédce-
ni platnost, ktera je zakonem stanovena na
pét let, a proto vznikla zadatelm povinnost
pozadat o vydani nového. Zaroven nedoslo
k prijeti planované novely zakona, ktera méla
zkratit platnost osvédceni.

Spoluprace s Narodni centralou proti or-
ganizovanému zlo¢inu SKPV PCR (NCOZ) spo-
¢ivala ve vyméné poznatk® zejména po linii
problematik vyznamnych ekonomickych za-
jmd, terorismu a kybernetické bezpecnosti.
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Spoluprace s dalSimi statnimi
organy a institucemi

BIS poskytuje informace a stanoviska vy-
branym organ@im statni spravy, které se tyka-
ji bezpecnostniho provérovani osob a firem,
at uz na zdkladé ustanoveni zakona, nebo na
zakladé dohody o mezirezortni spolupraci.
Mezi nejvyznamné;jsi adresaty informaci patii
Nérodni bezpecnostni tfad (NBU), Minister-
stvo vnitra (MV) a Ministerstvo zahranicnich
véci (MZV).

BIS v oblasti bezpecnostniho provérovani
odpovida na zadosti NBU podle § 107 odst.
1, § 108 odst. 1 a § 109 odst. 1 zakona ¢.
412/2005 Sb. (tzv. evidencni Setfeni) nebo se
na priibéhu bezpecnostnich fizeni v oblasti
persondlni a primyslové bezpecnosti a bez-
pecnostni zplsobilosti aktivné podili formou
zabezpecovani informaci v prostfedi, a to na
zakladé zadosti NBU podle ustanoveni § 107
odst. 2 a3, 8§ 108 odst. 2,3 a4 a § 109 odst.

2 zakona ¢. 412/2005 Sb. (tzv. ¢innostni Setre-
ni). Pfi ¢innostnim $etfeni je provadéna stan-
dardni zpravodajska ¢innost véetné pouzivani
specifickych prostredkd ziskavani informaci
a jejich kombinaci.

Vroce 2021 provedla BIS na zakladé zados-
ti NBU vice nez 18 000 evidencnich $etfeni.

Po realizaci ¢innostniho Setfeni se BIS vyjadri-
la k 93 fyzickym a tfem pravnickym osobam.

BIS v této oblasti i bez zadosti NBU za-
bezpecuje v rdmci své plsobnosti informace
o okolnostech nasvédcujicich tomu, ze dr-
Zitelé osvédceni nebo dokladu prestali spl-
novat podminky pro jejich vydani. Pripadna
relevantni zjisténi jsou NBU neprodlené pie-
davana, neohrozi-li to dtlezity zajem sledo-
vany BIS.

MV a jemu podrizené subjekty dlouhodobé
poskytuji BIS na zakladé dohody nékteré sluz-
by komunikac¢nich technologii, ¢innosti v ob-
lasti pozarni ochrany, bezpecnosti a ochrany
zdravi pfi praci, energetiky, vodniho hospo-
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darstvi, zivotniho prostredi a téZ v oblasti
stravovani.

Pokracovala i spoluprace s MV na proveé-
feni fyzickych a pravnickych osob Zzadaji-

cich o udéleni povoleni ke zprostfedkovani

zaméstnani. BIS provérila 629 pravnickych
a 1 068 fyzickych osob.

V roce 2021 se BIS vyjadrila na zadost Od-
boru azylové a migracni politiky MV (OAMP)
k témér 163 000 zZadatelim o pobytova oprav-
néni. Vypovidajici meziro¢ni porovnani nelze
provést, nebot v roce 2020 doslo v souvislosti
s pandemii covid-19 k poklesu poctu zados-
ti. V porovnani s predchozimi roky mzeme
konstatovat rostouci trend v zdjmu cizincti
o pobytova opravnéni.

BIS se dale na zakladé zadosti OAMP vyja-
drila celkem k 547 Zadateldim o udéleni nebo
prodlouzeni mezinarodni ochrany. O mezina-
rodni ochranu nebo jeji prodlouzeni v roce
2021 pozadalo nejvice zZadatel z Afghanista-
nu, a to v dasledku politickych zmén a z nich
plynouci nestabilni bezpecnostni situace
v zemi. Dal$i pocetnéjsi skupiny Zadateld po-
chazely ze Syrie, Béloruska, Ukrajiny, Ciny,
Kazachstanu nebo Irdaku. BIS spolupracovala
s OAMP opét pri provérovani osob v ramci
zdravotné humanitarniho projektu MEDE-
VAC. Stejné jako v roce 2020 byl i v roce 2021

- MO

IS - VZ

MPO -
- MZVN\N
.

projekt zaméren zejména na pomoc obc¢antim
Béloruska.

BIS se na zakladé zadosti Odboru vseo-
becné spravy MV vyjadrila k 3 585 Zadate-
ltm o udéleni statniho obcanstvi CR. Pocet
osob zadajicich o udéleni statniho obcanstvi
se v porovnani s roky 2019 a 2020 vyrazné
nezmeénil.

Spoluprace s odborem eGovernmentu MV
spociva v provérovani zadatel@ o akreditaci
pro spravu kvalifikovaného systému elektro-
nické identifikace. BIS provérila dvé pravnic-
ké a 27 fyzickych osob. V souvislosti s pfi-
pravovanou elektronizaci statni spravy bude
okruh provérovanych subjekt z této oblasti
nar(stat. Jako pfiklad lze uvést novelu zako-
na ¢. 365/2000 Sb., o informacnich systémech
verejné spravy a o zméné nékterych zakond,
ktera je Gicinna od 1. zari 2021, a ktera umoz-
nuje MV pozadovat od zpravodajskych slu-
Zeb, ale i dalSich statnich organd, informace
k subjektu, Zadajicimu o zapis do katalogu
cloud computingu, ktery je veden na MV.

V ramci mezirezortni pracovni skupiny
»,Dopady elektronizace vefejné spravy na cin-
nost bezpecnostnich slozek CR“ probihala
s MV a ostatnimi zainteresovanymi bezpec-
nostnimi slozkami spoluprace na opatfrenich
souvisejicich s elektronizaci verejné spravy.
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BIS spolupracovala s bezpec¢nostnim odbo-
rem MZV na vylouceni bezpecnostniho rizika
u osob, které se o spolupraci s MZV uchazeji.
Vroce 2021 bylo provéfeno 652 fyzickych a 56
pravnickych osob. Jednalo se napriklad o 25
kandidat@ na pozici honorarniho konzula, 24
Zadatel@ o akreditaci vojenského pridélence,
30 Zadatel@ o udéleni ¢i prodlouzeni dlouho-
dobé novinarské akreditace, 95 osob zadaji-
cich o pfijeti na zastupitelsky ufad (ZU) jako
mistni sily a 148 osob, které mély zajem o staz
na MZV & na ZU Ceské republiky v zahranic.
Oproti roku 2020 doslo k mirnému navy$eni
poctu provérovanych subjektd.

V roce 2021 nabyl ucinnosti zakon ¢.
34/2021 Sb., o provéfovani zahrani¢nich in-
vestic a 0 zméné souvisejicich zadkond. BIS je
jednim ze subjektd, které v rdmci procesu pro-
vérovani zahranicnich investic poskytuji infor-
mace Ministerstvu préimyslu a obchodu (MPO),
do jehoz gesce tato problematika spada. Za-
kon upravuje prava a povinnosti zahrani¢nich
investord, jejichz konecny vlastnik je ze tfetich
zemi, a to v konkrétnich oblastech, uvedenych
v zakoné. Ucelem zakona je zajisténi ochrany
bezpecnosti CR a vnitiniho a vefejného porad-
ku. Zaroven by vsak zakon mél svymi predem
nastavenymi pravidly zvysit pravni jistotu pro
prichazejici zahranicni investory.

Bezpecnostni informacni sluzba

Investice a subjekty, kterych se investice
tykd, jsou provérovany na tfech trovnich,
pficemz BIS se podili na vSech z nich. Prvni
z nich jsou notifikace, kdy jsou provérovany
investice ze tretich zemi, které sméruji do ji-
ného clenského statu EU a ke kterym se ma
moznost CR vyjadfit. Dal3i jsou konzultace,
v ramci nichZ se provéruji investice zakonem
specifikované, nebo takové, u nichz se inves-
tor sam dobrovolné rozhodne z déivodu prav-
ni jistoty provérit investici majici potencial
ohrozit bezpecnost CR nebo vnitini ¢i vefej-
ny poradek. Posledni jsou fizeni, ktera jsou
povinna pro Uzkou skupinu nejcitlivéjsich ob-
lasti a kde je vyzadovan k povoleni investice
souhlas statu. V pripadé opomenuti investord
je téZ mozné v pétiletém obdobi od investice
zahdjit proces provérovani z moci uredni.

Od pocatku ucinnosti tohoto zakona pro-
vérila BIS 78 pravnickych osob a 54 fyzickych
osob v ramci evropskych notifikaci a 57 prav-
nickych osob a 69 fyzickych osob v ramci
provéfovani investic sméfujicich na tizemi CR
(konzultace a fizeni).

BIS pravidelné sdilela zpravodajské po-
znatky v ramci Spolec¢né zpravodajské skupi-
ny a informacné prispivala k vyhodnocovani
bezpecnostni situace z hlediska mozného
ohrozeni CR. BIS rovnéz priibézné sdilela
informace v rdmci platformy Narodniho kon-
taktniho bodu pro terorismus, ktera ptisobi
jako jedno z oddéleni NCOZ. Hlavni naplni
spoluprace byly provérky identit ziskanych ve
spojitosti s vySetfovanim teroristickych ttokd
na azemi EU.

Zastupci BIS se tcastnili jednani pracov-
nich organti Bezpecnostni rady statu — Vyboru
pro zpravodajskou ¢innost (VZC), Vyboru pro
vnitini bezpecnost, Vyboru pro koordinaci
zahranicni bezpecnostni politiky, Vyboru pro
obranné planovani, Vyboru pro civilni nouzo-
vé planovani a Vyboru pro kybernetickou bez-
pecnost. Odborné ttvary BIS pripravovaly sta-
noviska a pfipominky BIS k materialdm vSech
vybord, jakoz i Bezpecnostni rady statu.
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Mimo vy$e uvedené spolupracovala BIS také
s Generalni inspekci bezpecnostnich sbor,
Finanénim analytickym tfadem (FAU), Celni
spravou CR, Generdlnim feditelstvim cel (GRC),
Vézefiskou sluzbou CR, Generalnim finanénim
feditelstvim (GFR) a se soudy a statnimi zastu-
pitelstvimi.

Predmétem spoluprace s dalSimi organy stat-
ni spravy bylo také reSeni konkrétnich pripadd
v problematice proliferace zbrani hromadného
niceni a jejich nosicti a obchod@ s vojenskym
materialem. Probihala spoluprace zejména s or-
gany celni spravy, a to jak na trovni GRC, tak
na urovni jednotlivych celnich Gradd. Pokraco-
vala i spoluprace s organy celni spravy tykajici se
rizik moznych transportti kontrolovanych polo-
Zek, predevsim vojenského materialu a polozek
dvojiho pouziti, do sankcionované zemé. V kon-
krétnich pripadech probihala spoluprace také
s MV, MO, MZV, Licencni spravou MPO, Statnim
tifadem pro jadernou bezpecnost (SUJB) a na né
navazanymi organizacemi, a to i v probihajicich
povolovacich a licen¢nich fizenich a pri informo-
vani o dodrzovani licen¢nich podminek a mezi-
narodnich kontrolnich rezimd.

BIS pokracovala v koordinaci plnéni tkolu
VZC k problematice vyvozii zafizeni, ktera ne-
jsou na seznamech mezinarodnich kontrolnich
rezimd, a ktera mohou byt vyuzita dvojim zpt-
sobem pfi vyvozech do rizikovych oblasti. Na
plnéni tkolu se podileli zastupci MV, MZV, MPO,
SUJB, GRC, FAU, UZSI a VZ.

Pri zabezpecovani informaci k cinnostem
ohrozujicim vyznamné ekonomické zajmy spo-
lupracovala BIS s dal$imi organy statni spravy.
Komunikace s GFR se tykala opravnéni BIS ziska-
vat informace z danovych fizeni. Organim ¢in-
nym v trestnim fizeni, SUJB a UOHS byly preda-
vany informace spadajici do jejich pisobnosti.
Dale probihaly odborné konzultace s ges¢nimi
urady, a to predevsim s MPO a MV v oblasti pfri-
pravy vystavby nového jaderného zdroje.

Spoluprace s NUKIB spocivala nejen v oblasti
zabezpeceni utajovanych informaci v ramci fy-
zické bezpecnosti, ale také v predavani zpra-
vodajskych poznatkd.
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V roce 2021 BIS dale spolupracovala se stat-
nimi organy pfi zajistovani ochrannych pomf-
cek a dezinfekce v ramci Celeni pandemii co-
vid-19 (soucinnost s MPO a Spravou statnich
hmotnych rezerv).

Spoluprace se zpravodajskymi
sluzbami cizi moci

BIS realizuje spolupraci se zpravodajskymi
sluzbami cizi moci na zakladé § 10 zakona
¢. 153/1994 Sb., o zpravodajskych sluzbach
Ceské republiky. Na zdkladé souhlasu vlady
CR je BIS aktudlné opravnéna spolupracovat
s vice nez stovkou zpravodajskych sluzeb
z celého svéta. Informacni vyména a aktivni
kontakty jsou rozvijeny predevsim se sluz-
bami clenskych zemi EU a NATO a nékterych
dalSich zemi. Na multilateralni drovni se BIS
v roce 2021 zapojovala v ramci v§ech uskupe-
ni, jejichz je ¢lenem (napr. Counter-Terrorism
Group a NATO Civilian Intelligence Commit-
tee).

S Castecnym uvolnénim protipandemic-
kych restrikci jednotlivych stat a za vyuziti
zkuSenosti z predchoziho roku mezinarodni
zpravodajska komunita prizpGsobila formu
a zptsob spoluprace, coz se odrazilo i v me-
ziro¢nim nardstu poctu jednani. S ohledem na
efektivni Cerpani zdroj& a proménlivou pan-
demickou situaci byly nadale vyuzivany a roz-
vijeny elektronické komunikacni nastroje.

V ramci mezinarodni spoluprace BIS v roce
2021 prijala vice nez 12 000 zprav a postou-
pila zhruba 2 200 dokument(. Na strategické
a expertni trovni se zastupci BIS zucastnili
vice nez 700 mezinarodnich jednani. Po lon-
ském mimoradném poklesu tak doslo k navra-
tu k rostoucim trendu Cetnosti jednani a vymeé-
nénych zprav. Prioritnimi oblastmi spoluprace
BIS se zahrani¢nimi zpravodajskymi sluzbami
zlistavaji boj proti terorismu, kontra$pionaz,
proliferace, kyberneticka bezpecnost, oblast
ochrany utajovanych informaci a oblast bez-
pecnostni zplsobilosti.
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Kontrola

Zaklad pravni upravy kontroly cinnos-
ti BIS je zakotven v § 12 odst. 1 zakona
¢. 153/1994 Sb., o zpravodajskych sluzbach
Ceské republiky, z néhoz vyplyva, Ze ¢innost
BIS podléha kontrole vlady, Poslanecké sné-
movny a Organu nezavislé kontroly zpravo-
dajskych sluzeb CR.

Ackoliv zakon nestanovi konkrétni rozsah
ani zptsob provadéni kontrolni ¢innosti vla-
dou, kontrola vlady viici BIS se odviji od jejiho
opravnéni ukladat BIS tkoly a hodnotit jejich
plnéni. Vlada za c¢innost BIS odpovida, koor-
dinuje ji a jmenuje a odvolava jejiho feditele.
BIS je rovnéz povinna podavat prezidentovi
republiky a vladé jednou za rok a kdykoliv
0 to pozadaji zpravy o své cinnosti. Z této
upravy je zfejmé, ze kontrolni ¢innost vlady
se zaméruje na vSechny oblasti ¢innosti BIS.

Poslanecka snémovna je o ¢innosti zpravo-
dajskych sluzeb informovana vladou prostred-
nictvim svého prislusného organu pro zpra-
vodajské sluzby. Tim je ve vztahu k BIS Stala
komise pro kontrolu ¢innosti Bezpecnostni
informacni sluzby, jejiz ¢lenové jsou napf.
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opravnéni vstupovat v doprovodu reditele BIS
nebo jim povéreného prislusnika do objektd
BIS. Kontrolni organ také mtiZe pozadovat od
reditele BIS potfebné vysvétleni v pripadé, ze
ma za to, Ze c¢innost BIS nezakonné omezuje
nebo poskozuje prava a svobody obcantl. Na
druhé strané je reditel BIS povinen predkla-
dat kontrolnimu organu zakonem urcené in-
formace a pisemnosti.

Zakon ¢. 325/2017 Sb., kterym se méni za-
kon ¢. 153/1994 Sb., o zpravodajskych sluz-
bach Ceské republiky, ve znéni pozdéjsich
predpisti, a dalsi souvisejici zakony, pred-
poklada zrizeni péticlenného Organu neza-
vislé kontroly zpravodajskych sluzeb Ceské
republiky voleného Poslaneckou snémovnou
na dobu péti let na navrh vlady, ktery by mél
vykonavat kontrolu na zakladé podnétu né-
kterého ze zvlastnich kontrolnich organd.
Tento organ, ktery bude opravnén pozadovat
od zpravodajské sluzby az na nékolik vyjimek
vSechny potfebné informace o jeji ¢innosti,
které souviseji s provadénou kontrolou, nebyl
dosud zfizen.

Kontrolu plnéni tkolt BIS v oblasti hospo-
dareni se statnim majetkem a plnéni statniho



rozpoctu vykonavaji prislusné statni orga-
ny napf. podle zakona ¢. 320/2001 Sb., o fi-
nanc¢ni kontrole ve verejné spravé a o zméné
nékterych zakont, ve znéni pozdéjsich pred-
pisti, vyhlasky ¢. 416/2004 Sb., kterou se ten-
to zakon provadi, a zakona ¢. 166/1993 Sb.,
o Nejvyssim kontrolnim aradu, ve znéni poz-
déjsich predpist.

Ochranu utajeni ¢innosti zpravodajskych
sluzeb zajistuji zvlastni zptisoby, jakym se
kontroly provadéji. Naprfiklad v zarizenich
zpravodajské sluzby mfize byt kontrola vy-
konana jen se souhlasem jejiho feditele. Ne-
bude-li souhlas udélen, zajisti zpravodajska
sluzba vykon kontroly sama a nasledné poda
zpravu o jejim vysledku kontrolnimu organu,
ktery o souhlas pozadal. Neni-li zpravodajska
sluzba schopna zajistit vykon kontroly ve své
plsobnosti, je povinna umoznit vykon kont-
roly kontrolnimu organu. Mdze si vsak vyhra-
dit zvlastni podminky zptsobu jejiho vykonu.

V pripadech pouzivani zpravodajské tech-
niky podle zakona ¢. 154/1994 Sb. podléha
¢innost BIS i soudni kontrole. O povoleni
k pouziti zpravodajské techniky rozhoduje
predseda senatu Vrchniho soudu v Praze, kte-
ry také provadi kontrolu pribéhu jejiho pou-
ziti. Pfedseda senatu Vrchniho soudu v Praze
dale rozhoduje o zadostech BIS o poskytova-
ni zprav o zalezitostech tykajicich se klienta,
které jsou predmétem bankovniho tajemstvi.
Soud nejen vydava predchozi povoleni k pi-
semné zadosti BIS, ale také kontroluje, zda
dtivody zadosti trvaji. V opacném pripadé po-
voleni odejme, resp. odebere.

Verejnost kontroluje cinnost BIS zejmé-
na prostrednictvim hromadnych sdélovacich
prostfedk@i nebo pres internetové stranky
BIS, na kterych jsou volné pristupné napf.
vyrocni zpravy ¢i aktualni sdéleni tykajici se
bezpecnostni situace.

Vnitini kontrola a interni audit

Odborné ttvary provedly celkem 20 kon-
trol, jejichz cilem bylo metodicky a vécné
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usmérnovat ¢innost organizacnich atvar@ ve
finan¢ni a materialové oblasti a rovnéz pred-
chazet moznosti vzniku nezadoucich jevi.
Jednotlivé kontroly byly zaméreny predevsim
na oblast tcetnictvi a rozpoctu, materialné
technické zabezpeceni a vedeni evidence
majetku BIS, dale na evidenci pro vyplatu
sluzebnich prijmt prislusnikt a platd zamést-
nanctl, poskytovani nahrad cestovnich vydaja
a prispévkll z fondu kulturnich a socialnich
potieb, sledovani technického stavu vozidel
a provadéni technickych kontrol, dodrzova-
ni kontrolnich norem spotfeby pohonnych
hmot, sledovani vyuziti vozidel a stav a vyuzi-
ti stavebnich objektt, energetické sluzby a na
provadéné povinné kontroly a revize. V ramci
kontrolnich akci nebyla zjiSténa zavazna po-
ruseni predpisd.

Organem nemocenského pojisténi BIS byly
provedeny ctyfi kontroly dodrzovani rezimu
docasné prace neschopného pojisténce a ze
strany BIS jako zaméstnavatele byla provede-
na jedna kontrola dodrzovani stanoveného
rezimu docasné prace neschopného pojistén-
ce v obdobi prvnich 14 kalendarnich dnt do-
Casné pracovni neschopnosti u zaméstnanct
v pracovnim poméru. V zadném z kontrolo-
vanych pripad@ nebylo shledano poruseni ze
strany pojisténce.

Pracovnici archivni sluzby a kontrolni sku-
piny provedli celkem 30 archivnich prohlidek
spojenych s kontrolami spisové sluzby. Kon-
troly byly zaméreny predevsim na fyzickou
uplnost utajovanych dokument@i, spravnost
jejich nalezitosti a na presnost vedeni evi-
dencnich zaznam@ v administrativnich po-
muckach.

V souladu se zdkonem ¢. 320/2001 Sb., o fi-
nanc¢ni kontrole ve vefejné spravé a o zméné
nékterych zakond, ve znéni pozdéjsich pred-
pisd, je v BIS zfizena sluzba interniho auditu.
V roce 2021 byly ukonceny tfi auditni zakaz-
ky. V priibéhu roku nebyly identifikovany za-
vazné nedostatky, které by nepriznivé ovlivni-
ly ¢innost BIS a signalizovaly snizenou kvalitu
vnitfniho kontrolniho systému.
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Dodrzovani kazné,
vyrizovani zadosti
a stiznosti

Pisobnost odboru inspekce Ize rozdélit do
¢ty hlavnich oblasti — ¢innost v postaveni po-
licejniho organu BIS ve smyslu § 12 odst. 2
pism. f) trestniho radu, a to v pripadech pode-
zfeni ze spachani trestného ¢inu prislusnikem,
¢innost pfi proSetfovani pripadd podezieni
ze spachani jednani majicich znaky prestup-
ku a kazenskych prestupkt prislusniky, vcet-
né prosetfovani mimoradnych udalosti, Cin-
nost v ramci proSetfovani stiznosti, oznameni
a podnét prislusnikd BIS a subjekt mimo
BIS a ¢innost v ramci vyrizovani dozadani ji-
nych organ@ cinnych v trestnim fizeni podle
ustanoveni trestniho fadu a ostatnich organt
statni spravy.

Naprosta vétsina Setfeni podezreni ze spa-
chani kazenského prestupku nebo jednani
majiciho znaky prestupku se i v roce 2021 ty-
kala dopravy, tj. napriklad dopravnich nehod
se sluzebnimi nebo soukromymi vozidly, po-
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Skozeni sluzebnich vozidel a podezieni z jiné-
ho poruseni zakona o provozu na pozemnich
komunikacich. Pripady, u nichz bylo zjisténo
podezrieni ze spachani kazenského prestup-
ku nebo jednani majiciho znaky prestupku ze
strany prislusnika BIS, byly postoupeny ke ka-
zenskému fizeni.

Z celkového poctu 157 podani bylo jed-
no vyhodnoceno jako stiznost na jednani
prislusnikd BIS. Stiznost byla shledana jako
nedtivodna. VSechna podani byla provérena
a vyhodnocena s tim, Ze nedoslo k poruse-
ni internich ani obecné zavaznych pravnich
predpist prislusnikem BIS, a bylo rozhodnuto
o dalsim postupu. Obsahové jsou oznameni
od obcani odrazem celospolecenského déni
nejen v CR, ale i v zahranici, a odrazela situaci
kolem pandemie covid-19.

Odbor inspekce spolupracuje s ostatnimi
organy statni spravy predevsim ve formé do-
zadani, kterd nejcastéji zasilaji organy PCR,
které jsou ¢inné v trestnim nebo prestupko-
vém fizeni. Trend poctu zpracovavanych za-
dosti a dozadani je po celou sledovanou dobu
rostouci.




Rozpocet

Rozpocet BIS byl pro rok 2021 stanoven
zakonem ¢. 600/2020 Sb., o statnim rozpoctu
Ceské republiky na rok 2021. Piijmy byly kapi-
tole urceny ve vysi 250 000 tis. K¢ a vydaje ve
vysi 2 297 315 tis. K¢.

Vedle rozpoctovych prostredkd evidovala
BIS naroky z nespotrebovanych vydajt. Konec-
ny rozpocet vydajt, ktery predstavuje celkové
disponibilni zdroje v¢etné zapojenych narok
z nespotiebovanych vydaja, ¢inil ke konci sle-
dovaného obdobi 2 726 655 tis. K¢. Celkové
skutecné realizované vydaje BIS v roce 2021
dosahly vyse 2 260 154 tis. K¢.

Kapitdlové vydaje byly cerpany s cilem
udrzet provozuschopnost materialné tech-
nické zakladny a zajistit jeji nezbytny roz-
voj. V soucasné dobé je nejvyznamnéjsi akci
vystavba technicko-administrativhiho objek-
tu. Vyznamna cast investic smérovala také
do zpravodajské techniky a do informacnich
a komunikac¢nich technologii. Dalsi vydaje
byly vynaloZeny na opatfeni posilujici bezpec-
nost zpravodajské c¢innosti a zpravodajskych
informaci a do pravidelné obmény dopravnich
prostiedkdl. Cerpani vydajii v této oblasti vy-
znamné ovlivnila nedostupnost nékterych po-
Zadovanych technologii v poslednim ctvrtleti
roku 2021.

Objemové nejvyznamnéjsi polozku v ram-
ci béznych vydajt predstavovaly osobni vy-
daje reprezentované zejména vydaji na platy
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a prislusenstvi. Vyznamnou soucasti osobnich
vydajt jsou i vysluhové naroky vyplacené by-
valym pfislusnikiim po skonceni sluzebniho
pomeéru.

Dalsi dilezitou soucasti béznych vydajt
byly vydaje na specialni zpravodajskou tech-
niku a zvlastni finan¢ni prostredky urcené
pro primou zpravodajskou c¢innost. Opome-
nout nelze ani vydaje provozniho charakteru,
ke kterym se radi bézné materialové vydaje,
vydaje na nakup energii a sluZeb zajistujicich
kazdodenni chod organizace a vydaje na do-
davatelské zajisténi oprav a udrzby majetku
a objektd BIS.

I'vroce 2021 byla BIS nucena zajistit ochran-
né pomicky, desinfekéni prostfedky, zdra-
votnicky material a testovaci sady souvisejici
s opatfenimi proti epidemii covid-19. Vyse
téchto mimoradnych vydajti na trovni 1,7 mil.
K¢ vsak nebyla v relaci celkovych vydaja za-
sadni. Diky v€asnému nastaveni fady preven-
tivnich hygienickych a organizacnich opatreni
nebyla ¢innost BIS ani pfes vaznost epidemické
situace v roce 2021 vyrazné omezena.

Cerpani béznych vydajti probihalo vzhledem
k jejich charakteru a strukture v priibéhu roku
2021 pravidelné a prtibézné. Platna protiepi-
demicka opatfeni ovlivnila ¢erpani v nékterych
oblastech béznych vydajd, jako napf. skoleni,
konference a zahranicni sluzebni cesty, takze
objemy realizovanych vydajt v téchto poloz-
kach byly nizsi nezZ v letech neovlivhénych
epidemii covid-19.
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