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1 Zpravodajska ¢innost a zpravodajské poznatky

1.1 Terorismus

Bezpecnostni informacni sluzba se v roce 2007 v oblasti boje proti terorismu zaméfila, tak
jako v minulych letech, zejména na projevy islamského extremismu a terorismu. TtebaZe islamsti
radikdlové na dzemi zdpadnich statd v minulém roce neuskutecnili Zddny vyznamny teroristicky akt,
zmaiené ttoky napt. v Némecku' ave Velké Britanii’ poukazuji na stdlé ohroZeni téchto stéti
isldmskym terorismem.

Pfirozenym prostfedim pro isldmské radikaly v Evropé jsou taméj$i muslimské komunity.
Z tohoto ditvodu se evropské zpravodajské sluzby zamétuji na nekteré rizikové aktivity muslimd, které
jsou identifikovany jako mozné stimuly radikalizacnich tendenci pravé u ¢lent komunity. Pfipadnou
radikalizaci muslimi mitiZe zpasobit také pocit diskriminace ze strany vétSinové populace a udélosti
nebo zhorsSujici se bezpeCnostni situace ve svété, zejména ve stitech Stfedniho vychodu, v Irdku
a Afghénistanu.

V Evropé je v kontextu isldmského extremismu a terorismu jako nejrizikovéjsi hodnocena
pakistanska diaspora. Tuto skuteCnost potvrzuji informace o vyznamné roli nékterych Cclent
pékistanskych komunit v Evropé& v §ifeni a podpofe islamského terorismu. V CR viak dosud nebyly
zaznamendny aktivity, které by indikovaly pfimé bezpecnostni riziko teroristického ttoku ze strany
¢lenti mistni pakistdnské komunity nebo projevy jejiho radikalismu.

Ceskd muslimskd komunita doposud na udélosti doma a ve svété, které se ji pfimo i nepiimo
dotykaji, reagovala smirné bez vyznamnych radikélnich projevi.

Vroce 2007 BIS shromaZd’ovala informace o n¢kolika osobach, jejichZ aktivity byly
vyhodnoceny jako moZné bezpecnostni riziko spojené s islamskym extremismem a terorismem.
Na zdkladé ziskanych poznatkil bylo moZné prozatim vylouéit, Ze by tito jedinci pfedstavovali pro CR
bezprosttedni riziko teroristického ttoku.

V &ervenci 2007 byli napi. Policii CR v Praze zadrZeni dva jemensti stitni ob&ané somalského
pivodu, kteti jevili zdjem o budovu RFE/RL v Praze. Tyto osoby byly jiz pfed tim zadrZeny na
¢eském hrani¢nim ptfechodu do Rakouska, kde se prokdzaly faleSnymi identifikaénimi doklady. Jejich
pokus o ilegalni piechod stitni hranice CR a nasledny zdjem o budovu RFE/RL mohl naznagovat
mimo jiné bezpec€nostni riziko spojené s cinnosti islamistickych siti napojenych na dzihad
v Somalsku.” Hrozba piipadného teroristického titoku v souvislosti s &innosti téchto osob na tizemi CR
se vSak doposud nepotvrdila.

Stupeni hrozby spojeny s ¢innosti zpravodajskych sluzeb sttt které podporuji terorismus ve
svéte, se odviji zejména od situace na Stfednim vychod€. Problematickou zemi je v této souvislosti
predeviim Iran definovany jako stit stendencemi zneuZit svij jaderny program k vyvoji jaderné
zbrané a podporovat nékteré militantni islamistické skupiny, které ohroZuji vnitini stabilitu zejména
Libanonu, Irdku a Statu Izrael.

sy

'V zati 2007 byli v Némecku zatéeni na zakladé podezfeni z piipravy teroristického ttoku turecky statni
piislu$nik Adem Yilmaz anémecti stitni piislu§nici Fritz Martin Gelowicz a Daniel Martin Schneider.
Jmenovani méli vazby na teroristickou isldmskou skupinu Svaz isldmského dZihddu (Islamic Jihad Union, IJU)
v Pédkistdnu. Islamisté byli zadrZeni ve stadiu kone¢nych piiprav ttoku.

2V &ervnu 2007 se skupina atentdtnikil za pomoci ndloZi v automobilech pokusila o sérii teroristickych ttoki
v Londyné a na letisti v Glasgow. V souvislosti s pfipravou ttoku bylo zatéeno celkem 8 osob.

? Riziko spojené s pfipadnou &nnosti somalskych islamisti vrdmci svétového dzihddu charakterizuje
skute¢nost, Ze mnozi cizinci, ktef{ pfijeli do Somalska zicastnit se obanského konfliktu na stran¢ islamistt, byli
odhaleni jako ¢lenové al-Qd'idy ve vychodni Africe (AQEA). Ta spole¢né s dZihadistickou frakci somalské

oy

isldmské domobrany al-Ittihad al-Islamija (AIAI) patii mezi nejaktivnéjsi islamistickd uskupeni v Somalsku.



1.2 Ochrana vyznamnych ekonomickych zajmu Ceské republiky

Stejné jako v pfedchozich letech se BIS ivr. 2007 zaméfila v rdmci ochrany vyznamnych
ekonomickych zdjmi CR predeviim na problematiku spravy stitniho majetku, zejména na
transparentnost rozhodovani jednotlivych stitnich instituci, klientelistické ¢i pifimo korup¢éni chovani
jejich pracovnikl a na snahy zdjmovych skupin a subjektti profitovat na dkor statu.

Konkrétné se jednalo o jevy, které negativné ovliviiuji spravu majetku v resortu ministerstva
zemedé@lstvi véetn¢ vyfeSeni spord spolecnosti SETUZA s Podpirnym a garanénim rolnickym
alesnickym fondem (PGRLF). Stfedem zijmu BIS bylo napf. zneuZivani dotaci nebo zadavéni
podlimitnich vefejnych zakdzek v oblasti propagace a PR aktivit. Obecné 1ze konstatovat, Ze ¢innost
tohoto druhu pfedstavuje jednu z typickych moZnosti pro netransparentni vyvadeéni finan¢nich
prostiedktll, v tomto piipad¢ prostiednictvim spiiznénych PR agentur. Efektivitu a ucelnost takovych
kampanf lze jen obtiZné zhodnotit a zpétné kontrolovat, obzvlasté s delsim casovym odstupem.

BIS také monitorovala proces ukoncovdni ¢innosti Ceské konsolida¢ni agentury a hospodateni
se statnimi hmotnymi rezervami, které se rtizné subjekty snazily ovlivnit ve sviij prospéch.

BIS dale zabezpecovala informace o aktivitich, které mohou mit negativni dopad na
hospodatfeni vyznamnych strategickych spolecnosti s majoritni ucasti statu. Pozornost byla vénovédna
jeviam pfedstavujicim mozZné riziko pro vySi privatizacniho vynosu u spolecnosti, u kterych se
privatizace pfipravuje, nebo se do budoucna ptedpoklddd. Nekteii zdjemci o vybrané spolecnosti
vyuZivaji nestandardni metody ve snaze vytvofit si vyhodnéjsi pozici pro predpoklddanou privatizaci.

Dalsi rizika jsou spojena také se zménou pravni formy téchto spole¢nosti.

BIS analyzovala poznatky k ¢erpani financnich prostfedkti ze strukturdlnich fondi EU. Lze
konstatovat, Ze pretrvavd riziko zvyhodiovani nékterych projektd predkladanych k financovani ze
strukturdlnich fond EU prostiednictvim osob zodpovédnych za jejich hodnoceni.

Netransparentni ¢innost subjektd, které jsou soucdsti implementacni struktury pro cerpani
finan¢nich prostfedkt z evropskych fondii, mtize ohrozit jeji diivéryhodnost.

BIS vyhodnocovala poznatky k nestandardnim jeviim, které provédzely investicni aktivity
nékterych finanénich skupin. Tyto skupiny pro podporu svych zaméri fidi a financuji ¢innost lobbisti,
jejichZ prosttednictvim dosazuji vybrané osoby na mista ve stitni sprdvé a samospravé. Dochdzi tak
k ovliviiovani €innosti téchto organti ve prospéch soukromych subjektii, cozZ md negativni dopad na
vetejné finance.

Nekteti zdstupci finanénich skupin vyuZivaji pro své podnikdni rovnéZ osoby z fad byvalych
stranickych a svazackych funkciondit z obdobi pied r. 1989. Ti diky svym kontaktim tvoii v CR
vyznamnou lobbistickou skupinu, jez se snaZzi ovlivnit nebo ovliviiuje kromé stitni spravy
a samospravy i legislativni proces a ¢innost legislativnich organi.

V oblasti energetické bezpe¢nosti CR lze nadile za nejzdvaznéj$i problémy povaZovat
ptiliSnou zavislost na doddvkich energetickych surovin zjednoho zdroje nebo jednou transportni
trasou a omezenou moznost zajistit dodavky od vice nezavislych dodavateltl. BIS upozornila na rizika
spjata se vstupem zahrani¢nich subjektit do ¢eskych energetickych spolecnosti a vénovala pozornost
i budouci struktufe zdrojii vyroby elektrické energie. V této souvislosti byly zaznamendny snahy
zahrani¢niho subjektu o ovlivnéni volby technologie, kterd bude v budoucnu vyuZivana pro tuto
vyrobu.

Z hlediska energetické bezpecnosti CR je negativni pifpadné zvySovani zdvislosti na
zahranicnich energetickych surovindch. Jednim ze zpisobtl, jak se vyhnout nérGstu této zavislosti, je
zachovani kontroly ¢eského statu nad t€Zbou uranu v CR.



Lze konstatovat, 7e vyznamné ekonomické zdjmy CR ohroZuje zejména nezddouci ovliviiovani
vykonu stitni spravy. Rizné tuzemské i zahrani¢ni podnikatelské, financni a lobbistické skupiny, ale
i jednotlivé osoby, se stejné jako v minulosti snaZi dosdhnout zisku na tkor stitntho majetku
a ovlivilovat ¢innost spolecnosti s majetkovou ucasti statu ve svlij prospéch. K prosazeni svych zdjmt
pfitom vyuZivaji nestandardné ziskanych internich informaci organt stitni spravy a pfimych nebo
zprostfedkovanych kontaktti na ufedniky s rozhodovaci pravomoci.

1.3 Kontrarozvédna ¢innost
Zpravodajské sluzby RF

V roce 2007 byly na tizemi CR jiz tradi¢né nejaktivngjsi zpravodajské sluzby Ruské federace
(ZS RF). V uplynulém obdobi nedoslo k vyraznéj$im zmeénam poctu ruskych zpravodajcti piisobicich
v CR v rémci ruské diplomatické mise &i pod jinymi krycimi legendami.

Renesanci ruskych zpravodajskych aktivnich opatfeni, jejichZ sovétskd éra byla preruSena
rozpadem SSSR, lze datovat zacdtkem vyjedndvdni vychodoevropskych zemi o vstupu do NATO
a zahdjenim rozsifovani EU.

Z Ceského pohledu v roce 2007 dominovala ruskd aktivni opatfeni souvisejici se zdmérem
vybudovat na nasem dzemi komponenty americké protiraketové obrany a ruskymi spory s pobaltskymi
staty. Naddle pokracuji snahy o ziskani skrytych vlivovych kanald vrdmci statnich a politickych
struktur CR.

PredevSim v ramci prosazovani svych zajmi ve véci amerického radaru se ZS RF v uplynulém
roce snaZily kontaktovat, infiltrovat a ovliviiovat osoby a subjekty (pfedevSim ze sféry obcanské
spole€nosti, politiky a médii) majici vliv na vefejné minéni. V Sir§ich souvislostech je cilem téchto
snah nejen zvySeni odporu vefejnosti k radaru, ale mj. i vyvolani dojmu, Ze v Evropé dochazi pod
patronaci EU a NATO k rehabilitaci nacismu a popirani rozhodujici role SSSR pfi pordZce nacismu ve

2. svétové vélce a zachran¢ Evropy.

Podle BIS se v piipadé ruskych aktivnich opatfeni vi¢i CR ajejim spojenciim jednalo
0 moznou soucast SirSi a dlouhodobé ruské kampané, jejimz cilem je narusit integritu EU a NATO,
izolovat USA (resp. povzbudit izolacionistické ndlady v USA) a obnovit kontrolu nad ztracenym
sovétskym bezpecnostnim perimetrem v Evropé, a to bez ohledu na vysledek vyjedndvani o moznosti
vybudovani protiraketového radaru v CR.

Dalsi ruskou rozvédnou aktivitou byl v roce 2007 zpravodajsky sbér informaci ekonomického
charakteru a zpravodajskd (zejména vlivova) podpora a ochrana ruskych ekonomickych zjmi v CR.
Tato rizika jsou kontinudlné reprezentovdna zejména ¢ilymi aktivitami sou€asnych i byvalych ruskych
zpravodajskych distojnikti puisobicich na diplomatickych postech, v ruskych stitnich i privatnich
spolecnostech a specializovanych obchodnich komorach.

Tento vyvoj se netyka jen aktivit ZS RF v Ceské republice, coz doklad4 i nepieberné mnozstvi
informaci, které 1ze najit v otevienych zdrojich. Napf-.:

e Odhalenf ruského deniku Kommersant, 7e rusky manaZer Oleg Svarcman spravoval fondy ve

vysi 3,6 mld. USD, jejichZ vlastniky byly subjekty spjaté s ruskymi zpravodajskymi sluzbami

SVR aFSB. Svarcman rovn&Z spolupracoval se zdpadnimi investory, a podle svych slov

ivtomto ohledu spolupracoval sruskymi zpravodajskymi sluzbami’. Uvedeni kauza

4 Poté, co novindt Kommersantu Maxim Kvasa zvefejnil intervew se Svarcmanem, manaZer prohlasil, Ze Kvasa
vyuzil pfi pfepisu jeho vyjadfeni ,literarni licenci®. Nasledné v interview pro rddio Echo Moskvy Svarcman
dokonce prohlasil, Ze Kvasa by mél vypit jed.



zpusobila neklid mezi zdpadnimi investory arozpoutala diskusi o rizicich aroli byvalych
ruskych zpravodajct’ v komeréni sféie’.

e KdyZ prezident Putin uvadél do uradu novou hlavu ruské civilni rozvédky, o ulohach
rozvédky mimo jiné fekl: ,,je potieba aktivnéji chrdanit ekonomické zdjmy nasich [ruskych]
spolecnosti v zahranici*.

eV prosinci 2007 informovala ruskd média o vystoupeni prezidenta Putina na Radé pro védu,
technologie a vzdélani pti dfadu prezidenta. Prezident mimo jiné konstatoval, Ze technicka
rozvédka musi byt aktivng&j$i a v blizké dobé bude tieba v tomto sméru zkoncentrovat usili
a stanovit priority. Prezidenta doplnil generalni feditel ruské Obchodni a primyslové komory
a byvaly feditel rozvédky SVR, ktery navrhl, aby ruskd technickd rozvédka pracovala ve
prospéch nového ruského statnitho podniku Rostéchnologija a aby byl zfizen orgén, ktery by
informace ziskané rozvédkou pteddval i ruskym soukromym podnikateliim a podniktim.

Ve svétle téchto a dalSich informaci je tfeba konstatovat, Ze disledkem ekonomické Spiondze
neni jen riziko ztraty konkurenéni vyhody ¢i trhu. Ekonomika a podnikatelské skupiny mohou byt
a jsou rovnéZ vyuZzivany jako prostfedek politického nétlaku.

BIS konstatuje, Ze ruskd SpiondZni ¢innost v CR aktudln€ dosahuje mimotfadné vysoké intenzity
a drovné.

1.4 Extremismus

Neonacisticka scéna

Neonacisticka scéna funguje i naddle podle koncepce tzv. autonomniho nacionalismu. Piedn{
misto na ni v roce 2007 stale zaujimal Narodni odpor, jehoz aktivisté se podileli na organizaci dvou
nejvétsich neonacistickych akef roku - prvoméjového privodu v Brn€ a pochodu prazskym zidovskym
méstem dne 10. listopadu 2007. PrestoZe se neonacisté snaZili splnit vSechny formdlni zdkonné
poZadavky, byly jejich demonstrace, vzhledem k jejich skute¢nému ucelu, zakazany.

Vedle velkych pochodti v Brné a Praze se v méstech po celé CR v pribéhu roku 2007 konala
fada menSich vefejnych akci, jichZ se zucastnili neonacisté. Tato povolend shromdzdéni byla
organizovdna pod riznymi zdminkami (odmitdni pozitivni diskriminace, poZadavek znovuzavedeni
trestu smrti, nesouhlas s vybudovanim americké radarové zékladny v CR, pieta, atp.).

Vétsinu znich pofddal Narodni korporativismus (NK). Toto neregistrované pravicove
extremistické uskupeni stile neni jednoznacné vyprofilované a pohybuje se na rozhrani mezi
neonacistickou a ultranacionalistickou scénou. Demonstraci, které NK v roce 2007 potadal, se tcastnil
relativné znacny pocet osob z prostiedi extremni pravice, v pruméru okolo 100 dcastniku.

Pfi vSech demonstracich se piiznivci extrémni pravice stile ¢astéji oblékali v tzv. stylu black
block, napodobujicim levicové extremisty. Pfi stfetech neonacistii s militantnimi antifasisty, kterych
oproti minulym letim piibylo, bylo diky tomuto trendu pro policii obtiZnéjsi na prvni pohled
piislusniky antagonistickych skupin rozeznat. BIS nevylucuje, Ze tento styl oblékani, jehoZ vyhodou je
vyS8i anonymita aktivistl, se bude mezi pravicovymi extremisty naddle rozSifovat a bezpecnostni
sloZky se s jeho nevyhodami budou potykat stale astéji.

BIS stdle Castéji zaznamendva pfitomnost ceskych neonacisti na koncertech v zahrani¢i. Jako
priklad 1ze uvést ucast ¢eskych neonacistil na akci s ndzvem Fest Der Volker v némecké Jen€, na niz

° Ostatné jeden z tradi¢nich ruskych axiomi fikd: ,ze sluzby[tainé] se nikdy neodchdzi* asim Putin jej
parafrazoval v rdmci své prezidentské kampané v roce 2000, kdyZ prohlasil: ,,neexistuje byvaly cekista* (Cekista
byl pfislusnik prvni bolSevické tajné sluzby Ceka a jako cekisté se b&Zné nazyvaji i dne$ni piislusnici FSB
a SVR).

% Népovédou miize byt titulni &lanek jednoho z lofiskych ruskych vydéni Easopisu Smart Money: ,,KGB je lepsi
nez MBA®.



vystoupila i ¢eskd neonacistickd kapela Conflict 88. Tento trend bude v souvislosti se vstupem CR do
schengenského prostoru ziejmée pokracovat.

Dlouhodobé roste vyznam a obliba internetu mezi pravicovymi ilevicovymi extremisty.
Prispivd k tomu zejména relativni anonymita jeho prostiedi arostouci dostupnost a rychlost
internetového piipojeni. Extremisté vyuZivaji internet k riznym ucellim, nejcastéji k prezentaci svych
postoji a mySlenek, k vzdjemné komunikaci, k prodeji zboZi s extremistickou tématikou, ale
i k navazovani kontaktii se zahrani¢énimi podobné smyslejicimi jednotlivci a skupinami. V roce 2007
sehrdl internet vyznamnou roli i pfi organizovani vSech vétSich pochodl neonacistll a mobilizaci jejich
protivnikll. V budoucnu lze ocekdvat, Ze extremisté budou do prostiedi internetu stdle Castéji prenaset
i vzdjemné soupefeni.

Ultranacionalisticka scéna

Stejné jako v predchozich letech v&€novala BIS i vroce 2007 pozornost politickym strandm
a obCanskym sdruZenim, kterd jsou hlavnimi pfedstaviteli tzv. ultranacionalistické scény. Jde o krajné
nacionalisticky, antisemitsky, rasisticky ¢i xenofobn¢ zaméfené skupiny, jejichZ clenové zastavaji
velmi radikdlni postoje. Pfed vefejnosti se snazi vétSinou vystupovat umirnéné a nedostat se do
konfliktu se zdkonem. Ne&ktefi udrZzuji kontakty s neonacisty a vyuZivaji jejich podporu, piestoZe
vefejné se od nich distancuji. JelikoZ se ultranacionalisté snaZi soustfedit na sebe pozornost zejména
v obdobi pted volbami, nebyla v roce 2007 jejich ¢innost nijak vyrazn4.

Vyjimku ptfedstavovala Narodni strana (NS), kterd se stejné¢ jako v predchozich letech podilela
na celé fad¢ kontroverznich akci, jejichZ cilem bylo upoutat zdjem médif a dostat stranu do povédomi
Siroké vefejnosti.

Za provokativni po€in NS lze povaZovat zalozeni Narodni gardy (NG), polovojenské
organizace NS, které bylo oficidlné vyhldSeno na demonstraci NS na Véclavském ndmésti dne
28. fijna 2007. PoZadavek na vytvoifeni NG méla NS obsazen jiZ ve svém politickém programu v roce
2006. Nejednalo se tudiZz o momentdlni inspiraci obdobnou narodni gardou, zaloZenou
ultranacionalisty v Mad’arsku. Je vSak velmi pravdépodobné, Ze vznik Madarské gardy, medidlni
zajem, ktery ji provédzel a zdmér dalSich nacionalistickych organizaci zaloZit podobné polovojenské
,jednotky* vznik této organizace urychlily. Ceskd NG mé prozatim s Mad’arskou gardou jen velmi
malo spolec¢ného a je spise virtudlnim nez funkénim projektem.

Druhym nejaktivnéj$im ultranacionalistickym subjektem bylo v roce 2007 obCanské sdruZeni
Vlastenecka fronta (VF), které ptisobi zejména jako podplrnd politickd a osvétova organizace. VF
vroce 2007 uspofddala nékolik vefejnych akci. NejkonfliktnéjSi byla jeji demonstrace
spoluorganizovand ultranacionalistickou politickou stranou Néarodni sjednoceni dne 1. kvé&tna 2007
v Praze, pii které se ultranacionalisté nejdiive stietli s Mladymi socidlnimi demokraty a poté byli

napadeni skupinou militantnich antifaSistu.
Aktivity dalSich ultranacionalistickych subjektti nebyly v roce 2007 nijak vyrazné.

Anarchoautonomni hnuti

V roce 2007 doslo k oZiveni Ceské anarchoautonomni scény. Pfispél k tomu nejen ndstup
nové generace anarchoautonomil, ktefi se pfevdzné orientuji na militantni antifaSismus, ale i nékteré
vyznamné vnitrostatni a mezinarodni udélosti.

Nova generace alternativné smyslejici mladdeze sice uznavéa obecné anarchistické principy, ale
samotnd anarchistickd ideologie ji hloubéji nezajima. Redukuje ji na jediné ,,politické téma*, kterym
je boj proti ideologickym odptrctim — antifasismus. To se projevuje mj. i dlouhodobym nezdjmem
novych aktivistil o vstup do anarchistickych organizaci.



Nejvyznamnéjiim predstavitelem militantniho antifagismu v CR je jiZz nékolik let skupina
AntifaSistickd akce (AFA), kterd se snazi zastfeSit radikdlni antifaSisty vyvijejici ¢innost na mistni
urovni. AFA se kromé& propagacnich a informacnich aktivit zabyva i praktickou ¢innosti. Za legitimni
prostiedek boje proti svym odptrcim povazuji militantn{ antifasisté i fyzickou konfrontaci.

Stfety mezi antifaSisty a pravicovymi extremisty se odehrdvaji bud’ na trovni jednotlivct ¢i
menS$ich skupin, nebo na urovni velkych skupin u piileZitosti vefejnych shromdzdéni. ZvySovani
napéti mezi antifaSisty a pravicovymi extremisty vedlo vroce 2007 k oboustranné radikalizaci.
K né¢kolika vétsim stfetiim doslo zejména v priibéhu ohldsenych demonstraci a pochodti pravicovych
extremistd.

Nejvétsi mobilizaci antifaSisti zaznamenala BIS v souvislosti s planovanym pochodem
neonacistll prazskym zZidovskym méstem. Dne 10. listopadu 2007 se ¢ast anarchoautonomu nejprve
seSla na fadné ohldSeném shromazdéni, odkud pochodovali k mistu planovaného srazu neonacisti.
Vzhledem k tomu, Ze policie se soustfedila hlavné na pravicové extremisty, militantni antifaSisté
vyzbrojeni k pouli¢cnimu boji se bez vétsich problémii dostali do bezprostiedni blizkosti Zidovského
meésta. Oproti malym skupinkdm neonacistti byli ve znacné pfevaze ajednoznacné toho vyuZzivali.
Kromé jednotlivct z fad pravicovych extremistil napadali antifaSisté i ptislusniky policie, ktera tak
paradoxné nakonec musela nejvic zasahovat proti nim.

Ackoliv hlavnim tématem aktivit ¢eskych anarchoautonomul byl stejné jako v pfedchozim
roce antifasismus, uspotadali v roce 2007 navic i nékolik vetfejnych akci na témata jina. Inspirovaly je
k tomu ptfedevsim nékteré domaci a zahrani¢ni udalosti. Nékolikrat také podpofili shromdzdéni jinych
levicovych subjektti, na nichZ se formovali do anarchistického bloku. V souvislosti se summitem G8
v némeckém Heiligendammu sice probéhla mezi ¢eskymi anarchoautonomy mobiliza¢ni a propagacni
kampati, ale tato udélost se jejich nosnym tématem nestala.

Marxisticko-leninské skupiny

Vyznamné vnitrostatni a mezindrodni udalosti v roce 2007 ovlivnily nejen anarchoautonomni
hnuti, ale i ¢innost nékterych marxisticko-leninsky orientovanych skupin, které jsou soucasti extrémné
levicové scény. Zatimco nékterd uskupeni plné vyuZila aktudlni spolecenskd témata a oZivila svoji
¢innost, jind ziistala v ttlumu.

Marxisticko-leninské skupiny se dlouhodobé potykaji s malou ¢lenskou zdkladnou, coZ je nuti
k prekondavani vzajemnych ideologickych rozpori ake spoluprici s vétSimi a vlivngjSimi
organizacemi i mimo levicové extremistické spektrum. Tento trend byl v CR patrny jiz v pfedchozich
letech, kdy ke spolupréci levicovych extremistll a neextremistickych, zpravidla levicové zamétenych
subjektti, dochdzelo v ramci tzv. antiglobalizacniho hnutf a jeho konceptu socidlnich fér. V roce 2007
tato platforma zcela ustoupila do pozadi a misto ni se levicovi extremisté zapojili do aktivit odptrcii
vystavby americké radarové stanice na tizemi CR (dale jen protiradarové hnutf).

Zapojeni jednotlivych subjektti do protiradarového hnuti povazuje BIS, podobné jako
v piipadé zapojeni do antiglobalizaéniho hnuti, za zcela legitimni cinnost vrdmci obcanské
spolecnosti. V tomto prostfedi vSak vedle neextremistickych skupin a sméri pasobi také levicové
extremistické subjekty, jejichZ predstavitelé mohou vyuZit protiradarové hnuti k vlastni propagaci.
Proto BIS vénovala jejich aktivitdim pozornost.

Marxisticko-leninské skupiny pokracovaly v roce 2007 ve spolupréci s obdobné orientovanymi
zahraniéni skupinami, pfiemZ knejuzsi spolupriaci dochdzelo zejména skolegy zNémecka
a Slovenska. Summit G8 v Heiligendammu byl vyzvou nejen pro anarchoautonomy, ale i pro
pfedstavitele marxisticko-leninskych skupin. Mobilizace v tomto prostiedi vSak byla velmi slabd.
Pokud se pfiznivci marxisticko-leninsky orientovanych skupin protestti v Heiligendammu zidcastnili,
jednalo se velmi pravdépodobné pouze o jednotlivce.



1.5 Proliferace a nakladani s vojenskym materialem

V ramci problematiky proliferace zbrani hromadného niceni (ZHN) a jejich nosicl, vcetné
polozZek a technologii dvojitho uziti, BIS dlouhodob¢é vénuje pozornost zejména vyvozim zboZi
a technologii dvojiho uziti do KLDR, Irdnu a Syrie a nékterych dalsich zemi, ze kterych by bylo
moZzné tyto polozky reexportovat.

V roce 2007 se rozsifila sankéni opatfeni Rady bezpecnosti OSN, zakazujici obchody
s materialy a technologiemi, zneuZitelnymi v jaderném a raketovém programu Irdnu. Tuto skute¢nost
promitla Komise (ES) do nafizeni o omezujicich opatienich vi&i Irdnu, které je zavazné v celém
rozsahu a ptimo pouZitelné ve vSech ¢lenskych statech EU.

V uplynulém roce BIS informovala opravnéné adresaty mj. o zdjmu rizikovych zemi o fidici
jednotky, zafizeni pro velmi pfesné obrdbéni a n&které specidlni materidly Ci pfistroje z produkce
¢eskych podnikil. Informace se tykaly pfipravy obchodt se zboZim dvojitho uZiti, pro jejichZ realizaci
bylo deklarovano civilni vyuZiti a ve kterych vystupovaly kryci obchodni subjekty s vazbou na
jaderné, chemické, biologické a raketové programy téchto zemi.

BIS také zaznamenala snahu nékterych exportérii o obchdzeni kontrolnich rezimu. Jejich
pfedmétem byl predev§im vyvoz technologii, které jsou vyuZitelné jak pro civilni, tak pro vojenské
programy, do tfetich zemi. V této souvislosti se BIS zabyvala také problematikou novych a ptivodnich
ceskych technologii a know-how, ato ive vztahu k zahrani¢nim podnikiim s ¢eskou ucasti, které
vyrabéji zaiizeni podléhajici kontrolnim mechanismaim CR.

BIS analyzovala mj. i bezpe€nostni rizika vyplyvajici z provozu jadernych zafizeni a pfevozl
jadernych materiala pro jaderné elektrarny Temelin a Dukovany. Zadné signily o mozném riziku vSak
nebyly zaznamendny.

Predmétem meziresortnich jednani se staly neékteré legislativni nedostatky zdkona ¢. 38/1994
Sb., o zahraniénim obchodu s vojenskym materidlem, ato spolecné s konkrétnimi ustanovenimi
zakona €. 61/1988 Sb., o hornické ¢innosti, vybuSnindch a o statni baiské sprave, ve znéni pozdéjsich
predpist, kterd upravuji nakladani s pramyslovymi (civilnimi) vybusninami. Tyto nedostatky vedly
k tomu, Ze u nékterych dovozil ¢i vyvozii zboZi existovala moznost deklarace obchodu jako civilniho,
ackoliv ve skutecnosti se mohlo jednat o obchod s vojenskym materidlem.

Stanovisky upozorfiujicimi zejména na ucelové postupy Zadateli o povoleni ve smyslu
piislusnych ustanoveni zakona €. 38/1994 Sb. o zahrani¢nim obchodu s vojenskym materidlem se BIS
podilela na povolovacim fizeni podle tohoto zdkona. V licen¢nim fizeni pak BIS poukazovala na rizika
vyvozu vojenského materidlu do rizikovych zemi.

BIS se mj. podilela na piipravé novely zdkona ¢. 61/1988 Sb., o hornické Ccinnosti,
vybusninach a o statni banské sprave, ve znéni zdkona €. 376/2007 Sb., kterd by méla napomoci feSen{
problémull spojenych s konstrukei tzv. improvizovanych vybusnych ndstraznych systémd, k jejichz
piipravé jsou napf. na internetu nadale pomérné snadno dostupné ndvody.

V lofiském roce BIS sledovala zmény ve vlastnické struktufe spolecnosti s majetkovou tcasti
stdtu, napf. v rdmci pifipravy privatizace spolecnosti Skodaexport, a.s.

V roce 2007 BIS zaznamenala nékteré problémy provazejici ukoncovani projektu ekologické
likvidace vyznamného mnozZstvi nepotfebné armadni munice, ktery pro Ministerstvo obrany smluvné
zajiStovaly spolecnosti pod vedenim Poli¢skych strojiren, a.s. Jednalo se napf. o nedodrZovani
podminek skladovani munice spolec¢nosti STV Group a.s. v HajniSti u Nového Mésta pod Smrkem,
vybuch munice zpracovavané ve spolecnosti Excalibur Army spol.s r.0. nebo v Poli¢skych strojirnach.
Pres tyto dil¢i nedostatky nebyly zaznamendny poznatky, které by v tomto sméru svédcCily o vzniku
vaznych bezpec€nostnich rizik.



1.6 Organizovany zlo€in
NejvyznamnégjSimi skupinami organizovaného zlocinu na uzemi CR byly iv roce 2007
ruskojazycné, kavkazské a balkdnské skupiny.

Tradi¢nim téZistém jejich zdjmu je vefejnad sprdava, policie a justice. Pravé kontakty a vazby
sméfujici do téchto oblasti jsou prostiedkem k legalizaci aktivit a ziska téchto skupin. Pro navazovani
takovych kontaktli vyuzivaji predevsim korupce. Kromé rozsahlych kontaktii do ¢eského kriminalniho
prostiedi spolupracuji tyto skupiny pfi realizaci svych zajmt také s odborniky — pravniky, finan¢niky
a poradci rizného druhu a zaméfeni.

K ovlivitovani rozhodnuti a vykonu vetejné spravy vyuZivaji rovnéZz vazeb na rizné zajmové
skupiny, podnikatele, poradce stitnich Cinitelli apod. K vytvéieni a udrzovani takovych vazeb slouZzi
ruzné obchodni spolecnosti ¢i nadace, ve kterych ma organizovany zloc¢in prostfednictvim svych ¢lent
Ucast.

Lze usuzovat, Ze skupiny organizovaného zlocinu jsou nejen schopny uspéSné legalizovat
svoje zisky z nelegélni ¢innosti, ale také tyto sluzby poskytnout jinym osobam.

Ruskojazy¢né a kavkazské skupiny organizovaného zlo¢inu

Z hlediska celkového vyvoje organizovaného zloginu na tzemi CR byla vroce 2007
pravdépodobné nejvyznamnéjsi aktivitou snaha o sjednoceni riznych ruskojazycnych skupin pod
jednu autoritu — tzv. vora v zakoné’. Tuto snahu zkomplikoval nésilny konflikt mezi Getenskou
a arménskou skupinou, ktery vyvrcholil pokusy o zavrazdéni jednoho z vysokych ptedstaviteld jedné
ze skupin. Najaty vrah byl na zaklad& informaci BIS zadrZen Policii CR.

Mezi témito skupinami inadédle pfetrvdvd znacné napéti, vyvolané dosud nevyfeSenym
sporem o teritoria na uzemi hl. m. Prahy. Rizikovym faktorem je fakt, Ze obé skupiny disponuji
zna¢nymi finan¢nimi, materidlnimi a logistickymi prostiedky.

Ruskojazycné skupiny organizovaného zlo¢inu vyuZivaji k legalizaci svych ziskli pomoci
riznych finan¢nich experti a osob s rozsdhlymi klientskymi vazbami na nékteré byvalé i soucasné
politiky nebo vysoké stitni ufedniky. K legalizaci ziskll slouZi ikasina nebo restauracni zafizent,
vlastnénd osobami s vazbami na prostfedi organizovaného zlocinu, nebo ndkupy a prodej luxusniho
zboZi.

Zatimco Celenci se zabyvaji zejména vydirinim, leasingovymi podvody, obchodem
s drogami, majetkovou trestnou c¢innosti a velkou Céast jejich aktivit tvofi organizovani nelegdlni
migrace, tradi¢ni oblasti aktivit arménskych skupin je mj. oficidlni podnikatelskd a investi¢ni ¢innost.
Konkrétné se jednd napt. o zabezpeCovani ostrahy objektl, a to i vyznamnych tuzemskych podnikii.
Informace BIS také potvrzuji tsp&€$ny zdjem o podnikdni v oblasti dopravy a obchodu s pohonnymi
hmotami.

Balkansky organizovany zlo¢in

Na uzemi CR ptsobi zejména skupiny z Albanie, Kosova a Makedonie, které se vyznacuji
mimo jiné mezindrodni strukturou. Jejich aktivity jsou zaméfeny pfedev§im na obchod s drogami
a lidmi, prani Spinavych penéz, padé€lani dokladd a nelegédlni zprostfedkovdvani pobytu cizinci na
uzemi CR.

7 Vor v zakon&“ — »zlod€j ze zdkona® - nejvysSsi zloCineckd autorita na urcitém uzemi ¢i v urCité oblasti
podnikdni (ekvivalentni americkému ,,boss* ¢i ,,don*); zdkonem je minén tzv. zlod&jsky zdkon tradi¢niho
ruského podsvéti. V soucasné dobé¢ jde spiSe o tradi¢ni ndzev, obsah byl modernizovan.



Zisky téchto skupin jsou legalizovany prostfednictvim sité legdln¢ plisobicich obchodnich
spole¢nosti, zejména kasin.

Znacné bezpecnostni riziko pfedstavuji aktivity zaméfené na legalizaci pobytu cizincii na
uzemi CR, nebot se jednd zejména o osoby spojené s krimindlnim prostfedim. Jde ptfedevSim
o kosovské a makedonské Albdnce, Srby a osoby arabského piivodu.

Lze predpoklddat, Ze tlak balkanského organizovaného zlo¢inu na pronikani na tizemi CR se
v budoucnosti zvysi. Divodem pro tento piedpoklad je nejen komplikovand balkanskd politicka
situace, ale i nartist objemu tzv. Sedé ekonomiky a nelegdlnich ziskd a z toho vyplyvajici zvySena

poptavka po moZznosti jejich legalizace a dalSiho investovani.

UKkrajinsky organizovany zlo¢in

Na dzemi CR, zejména v Brnég, ale ¢asteCné€ i v regionu severni Moravy a v Praze, pisobi
ukrajinskd, tzv. Luhanska skupina organizovaného zlo¢inu. Ukrajinci jsou aktivni pfedevSim v oblasti
obchodu se zbranémi, ve vymahani dluhti a vypalného, zajistovani prostitutek z Ukrajiny, inost lid{
a vrazd.

Podle dosud ziskanych informaci vliv této skupiny stdle roste a Ukrajinci neuzndvaji Zadné
,»zakony“ respektované v prostfedi organizovaného zlocinu.

Verejna sprava

Vykon a rozhodovani veiejné spravy v CR se snaZi ovlivitovat riizné zjmové skupiny, které
prosazuji jak zdjmy své, tak izdjmy svych klientl. Nekteré tyto skupiny vyuZivaji metody
organizovaného zlocinu.

V nékolika konkrétnich piipadech zaznamenala BIS zneuZivdni a manipulaci v konkurznim
fizeni. Nelze ve vSech pfipadech tvrdit, Ze jde o organizované zlo¢inecké aktivity. V téchto ptipadech
se jednd o vyuzivani, resp. zneuZivani toho, Ze stdvajici legislativa dosud dostate¢né nepostihuje
vSechny negativni jevy, které se objevuji béhem spolecenského vyvoje.

BIS rovnéZz zaznamenala dosud plné neprovéiené signdly o snahdch ovliviiovat soudy pii
rozhodovani o zélezitostech tykajicich se vykonu trestu odnéti svobody. Jde zejména o nekorektni
ziskavani nebo piimo falSovani dokladl potfebnych ke konkrétnimu rozhodnuti (napt. zdravotni
dokumentace, posudky o chovani vézn¢).

Tyto signdly nasv&dcuji, Ze néktefi advokdti zjevn& postupuji piinejmensim v rozporu
s etickymi normami. Jde zejména o zneuZivani klientskych, pratelskych i profesnich vazeb jak do
justi¢niho ¢i policejniho prostiedi, tak do podsvéti.

BIS také disponuje informacemi o snahdch nckterych byvalych policistd vyuzivat diivéjsi
profesni kontakty ve svilj prospéch, zejména pro ovlivnéni vySetfovani, které je proti nim vedeno,
nebo pro legalizaci svych nezdkonnych pf{jma.

Pro vytvareni klientskych vazeb je podle informaci BIS vyuZivano i prostfedi nékterych
vysokych Skol, zejména téch, které poskytuji moZznost zvySovani kvalifikace pracovnikim statni
spravy nebo piislusnikiim bezpecnostnich slozek. Jedna se zejména o zavazani si téchto osob tim, Ze
studium je jim v maximalni moZné mife uleh¢ovéno.

1.7 Nelegalni migrace
Ceskd republika je naddle pro vétSinu migrantd predevsim zemi tranzitni (Cinané). Hlavni
a z hlediska bezpecnostnich rizik nejzavaznéjsi metodou neleglni migrace se stava legalizace pobytu.

Sluzby v tomto oboru nabizi celd fada subjektd (advokatnich kancelafi, spolecnosti zabyvajicich se
poradenstvim, zajistovanim dokladt, ubytovani, zaméstnanf atd.).
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Po vstupu CR do schengenského prostoru bude pro organizitory nelegalni migrace jedinym
problémem ziskat platné vizum do CR, proto se pozornost organizitorti pravdépodobné zamé&ii na
padélani a pozménovani viz a cestovnich dokladii a na ovliviiovani ¢eskych orgdnt pfi rozhodovani
o vydavani viz a povoleni k pobytu.

Arménska a ¢ecenska nelegalni migrace

Nékteré arménské skupiny organizovaného zlo€inu se vénuji zejména organizovani nelegilni
migrace. Pro ziskdvani dokladi opravilujicich migranty ke vstupu nebo tranzitu do vybrané zemé
pouzivaji Arméni rizné metody, v¢etn¢ padélani cestovnich dokladd, vizovych §titkli apod.

Organizovén{ nelegalni migrace probihd také v &e¢enské komunité v CR, kterou vétsinou tvoif
uprchlici — Zadatelé o mezindrodni ochranu. Ne&kteti c¢lenové této komunity jsou napojeni na
organizované mezindrodni skupiny, které se zabyvaji legalizaci pobytu cizincil, zejména pomoci
riznych padélanych nebo upravovanych dokladu.

Klienty téchto skupin jsou hlavné osoby ze stati byvalého SSSR. Nekteré skupiny jsou
schopny svym klienttim zajistit v CR i zamé&stnani (na stavbach apod.).

V roce 2007 se BIS podilela informaéni podporou na odhaleni ¢innosti organizované skupiny
osob, ktera své aktivity soustiedila na legalizaci pobytu osob ze zemi byvalého SSSR, a to i za pouZiti
padélanych dokladii. Na podzim 2007 proti této skupiné zakrocila Policie CR.

Asijska nelegalni migrace

K nejcastéjsim nelegdlnim migrantim patiili v roce 2007 obCané Vietnamu. Ti vyuZivaji
k legalizaci pobytu zejména ucelové snatky s Ceskymi obcankami, nebo prohldseni otcovstvi ditéte,
které dosud nemélo v rodném listu uvedeno jméno otce. Na zaklad¢ téchto skutecnosti pak Zadaji
o sloudeni s rodinou a ziskani trvalého pobytu na tizemi CR. Rovn&Z jsou vyuZivdna pracovni
povoleni, kterd umoziiuji ziskani pobytového viza.

Nelegalni migrace z Blizkého a Stiedniho vychodu

Na zdklad& informaci BIS zadrZela Policie CR v kvétnu 2007 skupinu organizétorti nelegalni
migrace z oblasti severni Afriky, Blizkého vychodu a Irdku.

Dlouhodobym jevem je silnd migrace Turki a tureckych Kurda pres Balkan a sttedni Evropu
do SRN. Jeden z menSich migra¢nich kandlii, vyuzivajicich mezipfistani na letiSti Praha-Ruzyn¢, vede
i pres CR.

CR je vyuZzivdna jako tranzitni zemé, ve které 7ddaji o mezindrodni ochranu také migranti
z Kyrgyzstanu. Kyrgyzska nelegdlni migrace do CR, piip. do dalSich zemi Evropy, je podiizena
bossim kyrgyzské komunity v CR.

1.8 Negativni jevy v informacnich a komunikacnich systémech

Oblast kybernetické bezpecnosti se dostdvd do popiedi zdjmu zpravodajskych sluZeb, ato
zejména v dasledku celosvétového rozvoje informacnich a komunikaénich technologii. Tento rozvoj
s sebou totiZ nese kromé& nezpochybnitelnych vyhod také nova rizika a hrozby. Predev§im témi se pak
ruzné bezpecnostni instituce vcetné zpravodajskych sluZeb zabyvaji.

Jako pfiklad je mozné uvést udalosti v Estonsku z pfelomu dubna a kvétna 2007. V souvislosti
se sporem o premisténi pomniku sovétského vojdka se Estonsko, které je povaZovano v oblasti
pocitacové gramotnosti a elektronizace vefejné spravy za evropskou Spicku, stalo béhem nékolika dni
cilem obrovského mnozstvi sofistikovanych a organizovanych internetovych utokl, které mély svij
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pivod ve vétsiné pifpadid v Rusku. Zasazeny byly predevsim vladni instituce, ale i banky, systémy
mobilnich operatord apod.

Ackoli Skody vyvolané témito tutoky dokédzalo Estonsko pomérné ucinné minimalizovat,
vyznamné Casti estonského kyberprostoru byly po nékolik tydnii izolovany a uzivatelim
znepiistupnény. Tyto uddlosti pfipomnély zranitelnost jednotlivych zemi v oblasti kybernetické
bezpecnosti, a to predev§im v piipadé napadeni systémil tzv. kritické infrastruktury.

Pro obdobné ttoky na rizné vefejné instituce a vyznamné ekonomické subjekty v Evropé
i Americe vyuZzivaji utocnici také serverti umisténych v Cin¢, kterd vSak piimy podil na takovém
napadani informacnich systémi popira.

V roce 2007 doslo k odhaleni ttoku, jehoZ cilem se v CR stalo nékolik set internetovych
domén. S pouzitim specidln€ pfipraveného Skodlivého kédu a infikovdni uZivatelskych stanic se
uto¢nikovi podafilo ziskavat citlivé ptihlaSovaci udaje, aniz by to béZzny uZivatel mohl zaznamenat.
Nebezpecnost pouzitého malware spocivala zejména v jeho univerzalnosti a ve sloZité odhalitelnosti
pro uZivatele.

Kromé ziskdvani informaci o moZnych rizicich napadeni systéma dileZitych pro zachovani
bezpecnosti a béZzného fungovani statu, se BIS soustfed'uje i na ochranu pfed moZnou snahou cizich
zpravodajskych sluzeb ¢i jinych instituci statniho aparatu, ale i soukromych subjekti, ziskat citlivé ¢i
utajované informace, stejn¢ jako dulezité technické a technologické udaje. Snahy dostat se touto
cestou k firemnimu ,.know-how* byly v lofiském roce v Evrop€ a USA nékolikrat zaznamendny.
Pripravenost naSich podniki je v tomto sméru obecné nizka a je ji tieba vénovat zvySenou pozornost.

Vlivem narustajici zavislosti moderni spolecnosti na informacénich technologiich vznikaji
redlné hrozby i1 pro bé€Zné uzivatele. Jedna se predevSim o stale Castéjsi kradeZe elektronické identity
a s tim spojené podvody zejména v oblasti elektronického bankovnictvi ¢i internetového obchodovani.
Ackoliv bankovni domy celkem flexibiln€ reaguji na tyto bezpecnostni incidenty a zavadeji piisnéjsi
bengeénostnf pravidla, byly i v minulém roce v CR zaznamenény internetové ttoky phishingového
typu’.

Lze konstatovat, Ze vzhledem k lep$i informovanosti uzivateli a aktivnimu piistupu vétSiny
poskytovateld  k ochran¢ spravovanych systémi dochdzi ike zvySovani sofistikovanosti
a nebezpecnosti elektronickych ttokti. Trendem v této oblasti se stdva stdle dokonalejsi ochrana
malware’ proti jeho detekci a nasledné analyze. Jednd se zejména o pouZivani komeréné dostupnych &
vlastnich ochrannych programt. Dal$im prvkem ochrany malware je také rozdéleni celého
elektronického ttoku do nékolika c4asti tak, aby nedoSlo k odhaleni celého funkéniho vzorku
Skodlivého kédu.

Vzhledem k vySe zminénym skutecnostem Ize v nejbliz$i budoucnosti predpoklddat spise tizké
zacileni elektronickych dtokl na konkrétni zdjmové oblasti v rdmci kyberprostoru a mensi informac¢ni
systémy, jejichZ ochrana je vzhledem k finan¢ni naro¢nosti kvalitnitho zabezpeceni obecné niZsi.

Pro ucinny postup bezpecnostnich instituci proti cilenému napadani nebo poskozovani
informac¢nich a komunikaénich systému je vedle sledovani aktudlnich smérd jejich vyvoje nezbytna
také Sirokd mezindrodni spoluprdce s bezpecnostnimi institucemi ase subjekty zabyvajicimi se
vyvojem novych technologii v oblasti obrany proti elektronickym utoklim ajinym neZadoucim
zasahlim do informacnich a komunikac¢nich siti.

¥ Phishingovy ttok spo&ivd v podvodném vyldkani citlivych dat (pfihlaSovaci jméno, heslo apod.) od
osob vyuZivajicich systém elektronického bankovnictvi. Utoénik nasledné finanéni prostiedky z Gétd
poskozenych klientii pfevede na tcty své nebo nastréenych osob.

? Skodlivy kéd (program), jehoZ cilem je ve vét§ing piipadi krade elektronické identity uZivatele.
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2 Ochrana utajovanych informaci a bezpe¢nostni Fizeni na zadost NBU
V oblasti ochrany utajovanych informaci BIS plnila tkoly stanovené zdkonem ¢. 412/2005
Sb., o ochrané utajovanych informaci a o bezpe¢nostni zptisobilosti, ve znéni pozd&jsich predpist.

V rdmci zajisténi bezpecnostniho fizeni BIS uzce spolupracuje s NBU, ostatnimi zpravodajskymi
sluzbami Ceské republiky, orgdny stitu a organizacemi. V této oblasti také udrzuje uizkou spolupréci
s partnerskymi zahrani¢nimi sluzbami, snimiZ md BIS usnesenim vlddy schvilenu mezindrodni
sou¢innost.

V roce 2007 se BIS zabyvala Zzadostmi NBU o provedent tikonii v ramci bezpeénostniho fizeni
o vydani, popf. zruSeni platnosti, osvédéeni fyzické osoby a podnikatele a dokladu o bezpe€nostni
zpisobilosti. V rdmci bezpeénostniho provéfovani podnikateltl provadi BIS na zakladé zddosti NBU
i Setfeni ke zménovym tdajiim podnikatele.

V obdobi roku 2007 piijala BIS od NBU 517 Zidosti o provedeni tikond v ramci
bezpecnostniho fizeni o vydani, ¢i zruseni platnosti, osvédceni fyzické osoby pro stupeii utajeni Tajné
a Pfisn¢ tajné a 478 takovych provéfovani ukoncila. V ramci bezpecnostniho provéfovani podnikatelti
obdrzela BIS od NBU 239 7idosti, provéfovani ukon¢ila ve 212 piipadech. V oblasti ovéfovéani
bezpe&nostni zpiisobilosti fyzickych osob BIS obdrzela 52 7adosti NBU a ukonéila Setieni k 52
osobam. Zaroveit BIS v rdmci bezpeénostnich fizeni provadéla na zdkladé zadosti NBU Setieni ve
svych evidencich k 304 osobdm a 291 podnikateltim.

3 Podavani zprav a ukladani dkoli
Ukladani dkolt BIS upravuje § 8 zdkona ¢. 153/1994 Sb. Ukoly zaddvané BIS vladou
a prezidentem koresponduji se stanovenou piisobnosti ¢innosti BIS.

Kromé pifmych zadani pIni BIS pribéZné tkoly stanovené zdkonem. Pfi zjisténich, kterd
nesnesou odkladu, pieddvd BIS informace orginu ¢i instituci, kterd ve své pravomoci muze
rozhodnout ¢i konat.

V pribchu roku piedala BIS prezidentovi a €lenim vlady vice nez 800 dokumenti. Dalsi
informace BIS zasilala pifisluSnym stitnim organtim, Policii CR, Uradu pro zahrani¢ni styky
a informace a Vojenskému zpravodajstvi (celkem vice nez 300).

Na Z4dost piislusnych organii se BIS vyjadiuje k Zidostem o udéleni stitniho obganstvi CR,
vstupniho diplomatického viza, trvalého pobytu na tdzemi CR & k Zidostem o piiznini postaveni
uprchlika apod. Takovych vyjddfeni zpracovala BIS v loniském roce vice nez 300. V souvislosti
s licenénim fizenim v rdmci zahrani¢niho obchodu s vojenskym materidlem a poloZzkami dvojiho uziti
se BIS zabyvala vice nez 2000 Zadostmi.

Pii ud€lovéni viz BIS spolupracuje s Reditelstvim sluzby cizinecké a pohraniéni policie
a s ostatnimi zpravodajskymi sluZbami CR, pfi¢emzZ podle usneseni vlady je BIS garantem za vSechny
zpravodajské sluzby.

4 Spoluprace se zpravodajskymi sluzbami CR a ostatnimi statnimi organy

Stejné jako v roce 2006 byl iv loniském roce hlavnim tématem boj proti mezindrodnimu
terorismu. V této oblasti BIS spolupracovala se zpravodajskymi sluzbami a dal§imi organy statni
spravy zejména v ramci &innosti Spoleéné zpravodajské skupiny pii Utadu viddy CR (SZS), ktera byla
zfizena dne 6. Cervna 2005 usnesenim Bezpecnostni rady statu jako staly pracovni orgdn Vyboru pro
zpravodajskou ¢innost a je urcena pro vymeénu zpravodajskych informaci a zajiSténi koordinace mezi
zpravodajskymi sluzbami, PCR, MV a MZV.

Efektivni spoluprdce na drovni konkrétnich akci probihala v rdmci boje proti terorismu i se
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specializovanymi titvary UOOZ SKPV PCR', Policejnim prezidiem, RSCPP'', VZ a UZSI. V ramci
problematiky mezindrodniho terorismu probihala rovnéZ spoluprice s MZV a MV - zejména OBP
MV".

Spoluprice s Utadem pro zahrani¢ni styky a informace

Kromé standardni vymény informaci, pfedevsim z oblasti mezinarodniho terorismu, nelegalni
migrace, extremismu a pusobeni zpravodajskych sluZzeb cizi moci, probihaly dle potifeby vzajemna
jednéni a odborné konzultace.

Spoluprace s Vojenskym zpravodajstvim

Hlavnim pfedmétem spoluprice mezi BIS a VZ je stejné jako v pfedchozim pifipad¢ vzajemna
vyména informaci. V roce 2007 byly pfedbéZné domluveny nékteré soucinnostni akce, které budou
eventudlné realizovdny podle operativni situace v roce 2008.

Spoluprice s Policii CR

Spoluprice BIS s jednotlivymi slozkami PCR je velmi §irok4 a neomezuje se pouze na plnéni
zakonné povinnosti zpravodajskych sluzeb predavat policejnim organtim informace o zjiSténich, kterd
nélezi do oboru jejich ptisobnosti. Kromé vzajemné soucinnosti a vymeny informaci, ktera v roce 2007
probihala napft. v oblasti nelegdlni migrace ¢i organizovaného zloc¢inu, jde ze strany obou slozek i o
technické zabezpeceni konkrétnich akeci.

BIS aktivné spolupracuje se vSemi pifslusnymi slozkami PCR, ato jak na krajské, tak
i celorepublikové drovni také za ticelem piedchazeni vzniku rizikovych situaci a zajisténi zakonnosti
pii akcich extremistickych skupin.

Spoluprace s dalSimi subjekty

BIS spolupracuje s celou fadou dalSich organt, a to v podstaté ve vSech oblastech, kde ji to
pravni pfedpisy umoZiuji.

V oblasti vzdélavani a vycviku pokraduje spoluprace BIS s Utvarem pro ochranu tstavnich
Cinitelll ochranné sluzby a Utvarem pro ochranu prezidenta CR. Oboustrann¢ prospésna je spoluprace
BIS a Armady CR pfi ndcviku feSeni krizovych situaci pii prevozu chranénych osob.

ZvysSuje se zajem vysokych Skol o spoluprici s BIS v oblasti vysokoskolské vyuky. Na
zdkladé smlouvy o spoluprici s Policejni akademii CR (PA) byla v roce 2006 zahsjena a v roce 2007
pokraovala vysokoSkolskd vyuka pfedmétu "Zpravodajské sluzby" v magisterském studijnim
programu. Tuto vyuku plné zajistuji lektoii BIS. Uspé&iné se rozviji i spoluprice s Universitou obrany
v Brné.

Konkrétni spoluprice, v€etné¢ vymeény informaci, probihala is dal§imi stitnimi organy
a institucemi, v&etné Stitniho tfadu pro jadernou bezpeénost, Ceského statistického ttadu, Ceského
banského tiadu, NBU, Ministerstva vnitra (Odboru azylové a migratni politiky), Generalniho
feditelstvi cel ad.

5 Spoluprace se zpravodajskymi sluzbami cizi moci
Pocet zpravodajskych sluZeb, se kterymi je po souhlasu vlady BIS oprdvnéna navazat spolupraci,

se v roce 2007 rozsitil na 94 sluzeb z 60 zemi svéta. Dlivodem je pfedevsim nutnost vymény informaci

v

v oblasti boje proti terorismu a rozsiteni poctu ¢lenskych zemi skupin mnohostranné spoluprace.

' Utvar pro odhalovini organizovaného zlo&inu Sluzby kriminalni policie a vySetfovani Policie Ceské republiky
' Reditelstvi Sluzby cizinecké a pohraniéni policie
2 Odbor bezpeénostni politiky Ministerstva vnitra
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Kromé terorismu byly hlavnimi oblastmi spolupridce kontraspiondz, proliferace, pravicovy
extremismus a organizovany zlo¢in. U fady partnerd i v ramci multilaterdlni spoluprice je pfitom
patrné zvyseni dlirazu predevsim na kontra$piondz.

V ramci mezindrodni spoluprice poskytla BIS svym zahrani¢nim partnerim vice nez 1700
informaci, pfijala témét 7000 pisemnosti a jeji zastupci se zicastnili 500 mezindrodnich jednani.

5.1 Mnohostranna spoluprace

Protiteroristicka skupina - CTG

Protiteroristickd skupina je zvlaStnim orgdnem bezpecnostnich sluZzeb zemi EU pro boj
s terorismem. BIS je v rdmci svych moZnosti zodpovédnym ¢lenem Skupiny, dcastni se jedndni na
urovni feditelt sluzeb i feditelt protiteroristickych odborti. V piipad¢ relevantnich témat BIS vysild
své zdstupce i na expertni seminafe. Uast na téchto seminafich vSak byla ve srovndni s rokem 2006
méné Castd. V roce 2007 vsak BIS odeslala vice analytickych pfispévkil a také se piimo podilela na
konkrétnich projektech.

Zvlastni vybor NATO

Z divodu stagnujici reformy NATO se zaclenéni Zvlastniho vyboru (ZV) v Alianci nezménilo.

V r. 2008 probéhne prvni setkdni ZV se zdstupci Australie, coZ odraZi trend otvirdni Aliance novym
regiontim (Australie, Novy Z¢éland, Japonsko).

6 Vnitini bezpecnost

V oblasti persondlni bezpecnosti byla vroce 2007 podle zdkona ¢.412/2005 Sb. providéna
bezpeCnostni fizeni u piislusnikd a zaméstnanct BIS. Ani vjednom piipadé¢ nebylo rozhodnuto
o nevydani osvédCeni o pfistupu k utajovanym informacim. Stejn¢ tak nebylo za stejné obdobi
7Zadnému zaméstnanci ¢i piislusnikovi BIS osvédceni odebrano, resp. jeho platnost zrusena. Kromé
toho bylo provedeno nékolik desitek bezpecnostnich fizeni u uchazect o pfijeti do zaméstnaneckého ¢i
sluZebniho poméru.

Podle § 22 odst. 5 zdkona ¢. 412/2005 Sb. byl proveéfovan divod pro utajeni informace

u dokumentti, jejichz plvodcem je Federdlni bezpecnostni informacni sluzba, Bezpecnostni
informaéni sluzba Ceské republiky a Bezpe&nostni informaéni sluzba od 1. 7. 1991 do 31. 12. 2005.

V oblasti fyzické bezpe€nosti byla pfedevSim realizovdna opatieni vyplyvajici z analyz rizik,
kterd byla zaméfena na zkvalitnéni systému reZimovych opatfeni, technické ochrany a fyzické ostrahy
objektl za dcelem zajisSténi ochrany utajovanych informaci.

Informaéni systém BIS se priibéZné rozvij a je pfipravovan na obdobi pedsednictvi CR v EU.
V roce 2007 byly komunikaéni trasy posileny a osazeny novymi typy kryptografickych prostredkdl.
Zmény probihajici scilem zajistit dostatecné kapacity informacniho systému jsou provadény
pfedevsim s ohledem na bezpec€nost zpracovavanych utajovanych informaci.

7 Kontrola
7.1 Vnéjsi kontrola

Cinnost BIS podléhé podle zdkona ¢. 153/1994 Sb. kontrole vlddy a Parlamentu CR. Vlada také
kontroluje pInéni uloZenych tikoli. Reditel BIS je ze své ¢innosti odpovédny vlade.

Kontrolni ¢innost vlady se zaméfuje na vSechny oblasti €innosti BIS. Vé&cnou ¢innost BIS

vlada kontroluje priibézné prostiednictvim predanych vystupl a splnénych tkoli. Provozni ¢innosti
kontroluji ptislusné stitni organy.
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Kontrolni &nnost Parlamentu CR va& BIS je stanovena zdkonem ¢&.154/1994 Sb.,
o Bezpecnostni informacni sluzbé, ktery v § 18 aZ 21 upravuje kontrolni ¢innost Poslanecké snémovny
Parlamentu CR prostiednictvim k tomuto tiéelu zfizeného zvlastniho kontrolniho organu (Stald komise
pro kontrolu ¢innosti Bezpe¢nostni informacni sluzby).

Pravni rdmec kontrolni cinnosti v oblasti hospodafeni s rozpoCtovymi prostiedky a se
svéfenym majetkem v BIS je ddn zdkonem ¢. 320/2001 Sb., o finanéni kontrole ve vefejné spravé a o
zméné nékterych zdkond, a vyhlaskou MF CR &. 416/2004 Sb., kterou se tento zédkon provadi. Zakon
je v BIS aplikovan sluZebnim pfedpisem.

Vnéjsi kontroly v BIS provadéji organy a instituce, které maji dle pfisluSnych zakond pravo
provadét kontroly dil¢ich ¢innosti. V roce 2007 bylo provedeno celkem 13 kontrolnich akci. Jejich
pfedmétem byla naprf. evidence v oblasti socidlniho zabezpeceni piislusnikll, odvadéni pojistného na
socialni zabezpeceni a prispévki na statni politiku zaméstnanosti, plnéni hygienickych norem atd.
Zavazné nedostatky pii kontrolach nebyly zjistény.

V nékterych oblastech hospodatfeni vykondva kontrolu NejvySssi kontrolnf tfad.

Kontrolu pribéhu pouZiti zpravodajské techniky provadi ptfedseda sendtu Vrchniho soudu
v Praze.

7.2 Vnitini kontrola
Cinnost interniho auditu

Vnitini finan¢ni kontrolu BIS zajistuje interni audit. Rozsah piisobnosti je stanoven zdkonem
¢. 320/2001 Sb., o finan¢ni kontrole ve vefejné spravé a o zméné nékterych zdkont a vyhlaskou ¢.
416/2004 Sb. V podminkdch BIS je zdkon proveden sluZebnim pfedpisem. N&které vnitini financni
kontroly jsou téZ provadény odbornymi dtvary BIS.

V roce 2007 byly provedeny 52 vnitini kontroly, které se tykaly napf. provadéni vefejnych
zakazek, naklddani s nepotfebnym majetkem, dodrZovani sluzebnich pfedpisi. Byl proveden audit
protikorupc¢nich opatieni v BIS.

V nékolika pfipadech vnitini kontrola odhalila drobné nedostatky formdlniho charakteru, které
byly ve stanovenych terminech odstranény. V jednom piipadé bylo pfijato doporuceni smetujici
k doplnéni vnitinich ptedpisti o dal§i kontrolni mechanismus. Zavazné poruseni vnitinich ptedpist
nebylo zjisténo.

Kontrolni ¢innost v oblasti ochrany utajovanych informaci

V pribéhu roku 2007 byla provedena kontrola administrativni bezpecnosti u nékolika
organizacnich utvari, zejména se zaméfenim na fyzickou kontrolu utajovanych dokumentd, kontrolu
evidence utajovanych nosnych médif a kontrolu evidence oznacovacich a administrativnich pomicek.

Na useku fyzické bezpecnosti byly pifi ziskdvani podkladti pro kompletaci bezpecnostni
dokumentace provadény kontroly dodrZovani podminek ukldd4ni utajovanych informaci. V objektech
BIS byly provedeny funkéni zkousky jiz instalovanych bezpec¢nostnich prvki, véetné uschovnych
objektl a jednotlivych komponentl zimkovych systémt.

Cinnost odboru inspekce

Cinnost odboru inspekce BIS vychdzi z organiza¢niho fadu BIS a je upravena také sluzebnim
predpisem, kterym se stanovi zdsady fizeni konaného piisluSniky odboru inspekce a policejniho
organu Bezpecnostni informacni sluzby.

Hlavni Cinnosti pfislus$nikd odboru inspekce BIS je pisobnost ve tfech oblastech:
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e innost v postaveni policejniho organu BIS ve smyslu § 12 odst. 2 tr. fadu, a to v piipadech
podezieni ze spachani trestného ¢inu piisluSnikem BIS,

e Cinnost pfi proSetfovani piipadl podezieni ze spachdni jednani majicich znaky pfestupku
a kazenskych prestupkl prislusniky BIS, vcetné proSetfovani mimotfadnych uddlosti podle
vnitiniho pfedpisu,

e cCinnost v ramci provéfovani stiznosti, ozndmeni a podnéti piislusnikit BIS a subjektli mimo
BIS

Dalsi oblasti Cinnosti piislusnikii odboru inspekce BIS je vyfizovani dozddéani jinych orgint
¢innych v trestnim fizeni (predevsim organt Policie CR) podle ustanoveni trestniho fadu.

Cinnost inspekce jako policejniho organu

V roce 2007 byl odbor inspekce &inny v celkem Sesti trestnich vécech piislusniki BIS. Ctyfi
z téchto piipadli byly odloZeny dle § 159a odst. 1 trestniho fddu, jedna véc byla postoupena na
piislusné statni zastupitelstvi z divodu nepiislusnosti odboru inspekce a v jednom piipadu byla véc
postoupena na stitn{ zastupitelstvi s ndvrhem na zahdjenf trestniho stihédni.

V roce 2007 na zdkladé schvaleni feditele BIS odbor inspekce provedl dvé kontrolni akce,
které byly zaméfeny na kontrolu fddného pouzivani sluZebnich vozidel a kontrolu materidlu
evidovaného ve vyzbrojni materidlové tiid€. V obou piipadech nebyly zjiSt€ny zdvazné nedostatky.

Setieni ve vécech piestupkovych

Do této kategorie ¢innosti odboru inspekce BIS spadaji predevSim piipady dopravnich nehod
piisluiniki BIS, meritorné proSetfované piislusnymi organy Policie Ceské republiky. Odbor inspekce
BIS tato Setfeni dopliiuje o zjisténi podstatnd pro rozhodnuti ve véci, ktera policejni dtvary nemohou
obstarat. Dalsi dileZitou soucasti ¢innosti odboru inspekce BIS je Setfeni piipadii na tuseku
utajovanych informaci.

Piipady, unichZ bylo zjiSténo podezieni ze spichdni kizeniského pfestupku nebo jedndni
majictho znaky pfestupku ze strany pifslusnika BIS, byly postoupeny ke kazeniskému fizeni podle
ustanoveni Hlavy IV (§ 186 - 189) zdkona ¢. 361/2003 Sb., o sluzebnim poméru piislusniki
bezpecnostnich sbort, ve znéni pozdé&jsich predpisa.

Setreni ve vécech stiznosti a oznameni

Ptislusnici odboru inspekce BIS vroce 2007 provadéli potfebnd Setfeni ve vécech stiZnosti,
oznameni a podnétl piislusnikd BIS a subjektti mimo BIS. Z celkového poctu 43 podani pfipada 41
(95,3 %) na oznameni a 2 (4,7 %) na stiZznosti. Obé& stiznosti byly vyhodnoceny jako neoprdvnéné.

7.3 Pravni ramec

Cinnost, postaveni a ptisobnost BIS jako zpravodajské sluzby demokratického stitu jsou
upraveny pifsluSnymi zdkony: zikonem &. 153/1994 Sb., o zpravodajskych sluzbach Ceské republiky,
ve znéni pozdé¢jSich predpisii, a zdkonem €. 154/1994 Sb., o Bezpec€nostni informaéni sluzb¢, ve znéni
pozdgjsich predpisti. Ve své ¢innosti se BIS déle #idi Ustavou CR, Listinou zdkladnich prav a svobod
a ostatnimi zakony a jinymi pravnimi pfedpisy CR. Rok 2007 byl také prvnim rokem téinnosti zdkona
¢. 361/2003 Sb., o sluZzebnim poméru piislusnikil bezpec¢nostnich sborti.

V pribéhu roku 2007 se BIS aktivné ucastnila diskuse nad zamySlenou reformou
zpravodajskych sluzeb v CR a s tim souvisejici ptipravou legislativnich navrhi.

7.4 Rozpocet

Zakladni rozpocétové objemy pifjmt a vydaji kapitoly stitniho rozpoctu 305 - Bezpecnostni
informaéni sluzba byly schvéleny zikonem ¢&. 622/2006 Sb., o stitnim rozpoétu Ceské republiky na
rok 2007. Vydaje byly stanoveny ve vysi 1 178 276 tis. K¢ a ptijmy ve vysi 113 000 tis. K¢&.
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Schvéleny rozpocet pi{jmt ve vysi 113 000 tis. K¢ byl naplnén Castkou ve vysi 161 073 tis.
K¢ po konsolidaci (tj. po odecteni prostfedkll prevedenych do piijmi pfi Cerpani z rezervniho fondu).
Rozhodujici objem zde jako v pfedchozich letech tvofi pffjmy za pojistné na socidlni zabezpeceni
a prispévek na statni politiku zaméestnanosti. Ostatni piijmy, véetné kapitdlovych, byly obdobné jako
u ostatnich organizacnich slozek statu. Celkové piijmy v roce 2007 dosahly trovné 114,25 % piijmi
roku 2006.

Upraveny rozpocet vydaji po vSech zménach v roce 2007 ¢inil 1 188 313 tis. K¢&. Skute¢né
cerpani Cinilo 1 202 995 tis. K¢, ve kterém je vSak zahrnuto povolené piekroceni vydaji v disledku
zapojeni prostfedkll rezervniho fondu ve vysi 27 784 tis K¢&. V tomto celkovém Cerpani vydaju je
rovnéz zahrnut nezbytny pievod do rezervniho fondu v objemu 39 966 tis. K¢.

S rozvojem novych poznatkll, prostfedki a metod bylo nutné adekvatnim zplsobem rozvijet
a zdokonalovat i prostiedky Sluzby jak v oblasti lidskych zdroji, tak v oblasti odpovidajiciho
materidlniho a technického vybaveni nezbytného pro splnéni zadanych tukolii. Kromé stdvajicich
béZnych provoznich potfeb bylo tfeba reagovat na technicky rozvoj a nové technologie i na nové
zvySené pozadavky na bezpecnostni aspekty.

Po ¢astecné stabilizaci rozpocCtovych vydajii v letech 2005 a 2006 bylo nutné v roce 2007 opét
vyrazné redukovat rozpoctové prostiedky do materidln€ technické zdkladny. Vzhledem k &astecné
moznosti pouzit prostfedky rezervniho fondu na rozpoctem nezabezpecené potieby byl tento
nepiiznivy dopad zmirnén a vydaje do této oblasti umoZnily nejnutnéjs$i obménu nékterych vybranych
technickych prostfedkll ajejich alespoii minimalni rozvoj. DoSlo vSak také k vyrazné redukci
kapitalovych vydaju s jejich meziroénim poklesem o cca 30 mil. K¢.

Nejvetsi objemy prostfedkll tradicné smétovaly do oblasti spojeni, vypocetni techniky
a zpravodajské techniky, které predstavuji zdkladni materidlni prostfedky pro Cinnost zpravodajské
sluzby.

Velk4 pozornost byla trvale v podstaté ve vSech vydajovych oblastech vénovana nezbytnym

opatfenim souvisejicim s ochranou utajovanych informaci, tedy s aplikaci zakona ¢. 412/2005 Sb.,
o ochran¢ utajovanych informaci a o bezpec¢nostni zptsobilosti.
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